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Condicdes Gerais de Fornecimento

Nenhuma parte deste documento pode ser copiada ou reproduzida sem o consentimento prévio e por
escrito da Altus Sistemas de Informética S.A., que se reserva o direito de efetuar alteracBes sem
prévio comunicado.

Conforme o Cédigo de Defesa do Consumidor vigente no Brasil, informamos a seguir, aos clientes
gue utilizam nossos produtos, aspectos relacionados com a seguranca de pessoas e instalagoes.

Os equipamentos de automagao industrial fabricados pea Altus sdo robustos e confiaveis devido ao
rigido controle de qualidade a que séo submetidos. No entanto, equipamentos el etronicos de controle
industrial (controladores programéveis, comandos numericos, etc.) podem causar danos as maquinas
ou processos por eles controlados em caso de defeito em suas partes e pegas ou de erros de
programacao ou instalac&o, podendo inclusive colocar em risco vidas humanas.

O usuario deve analisar as possivels consequiéncias destes defeitos e providenciar instalagdes
adicionais externas de seguranca que, em caso de necessidade, sirvam para preservar a seguranca do
sistema, principal mente nos casos da instalacéo inicial e de testes.

E imprescindivel a leitura completa dos manuais e/ou caracteristicas técnicas do produto antes da
instalacdo ou utilizagdo do mesmo.

A Altus garante os seus equipamentos conforme descrito nas Condic¢des Gerais de Fornecimento,
anexada as propostas comerciais.

A Altus garante que seus equipamentos funcionam de acordo com as descri¢des contidas
explicitamente em seus manuais €/ou caracteristicas técnicas, ndo garantindo a satisfagdo de algum
tipo particular de aplicacdo dos equipamentos.

A Altus desconsiderard qualquer outra garantia, direta ou implicita, principal mente quando se tratar
de fornecimento de terceiros.

Pedidos de informagdes adicionais sobre o fornecimento €ou caracteristicas dos equipamentos e
servigos Altus devem ser feitos por escrito. A Altus ndo se responsabiliza por informacdes fornecidas
sobre seus equipamentos sem registro formal.

DIREITOS AUTORAIS

Série Ponto, MasterTool XE, Quark, ALNET e WebPlc sdo marcas registradas da Altus Sistemas de
Informatica S.A.

Windows NT, 2000 e XP sdo marcas registradas da Microsoft Corporation.
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1. Introducgéo

1. Introducéao

A Interface pararede Ethernet PX3414, integrante da série Ponto PX, permite a conex&o de CPs
Altus aredes de comunicago abertas que seguem o padréo TCP/IP. Possibilita a comunicagdo entre
CPs Altus e destes com quaisguer outros equipamentos que se comunigquem através do protocolo de
Ethernet TCP/IP com nivel de aplicagdo ALNET Il ou MODBUS.

Além disso, esta interface of erece suporte a redundancia de comunicagéo, o que conferea UCP a
caracteristica de toleréncia a falha de rede ou de interface.

O médulo possui interface elétrica 10/100Base-TX através de um conector RM5 fémea blindado
padréo UTP (par trangado néo blindado) de categoria 5, suportando também cabos blindados ScTP
(screened twisted pair) com a vantagem de melhorar a suaimunidade a ruido externo.

O programador de CPs Altus MasterToolXE é utilizado para sua configuracao.

A interface PX3414 pode substituir ainterface PX3412, aumentando a disponibilidade de
comunicagdo através da redundancia, quando utilizada aos pares.

@
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Figura 1-1. PX3414 - Visdo geral do produto




1. Introducéo

Caracteristicas do Modulo PX3414

Permite comunicagdo multimestre entre CPs para fins de controle, simultaneamente com a
comunicagdo com sistemas de supervisdo e com o programador MasterTool XE.

Comunicagdo com sistemas de supervisao, via polling ou por excegdo, através de mensagens ndo
solicitadas, utilizando o protocolo ALNET 11 sobre TCP/IP.

Comunicagao através do protocolo MODBUS TCP/IP ou MODBUS RTU sobre TCP/IP,
simultanea nos modos cliente e servidor.

Permite redundancia de comunicagéo, atribuindo ao CP a caracteristica de tolerancia a falhas de
rede, utilizando um Unico endereco IP, afim de prover transparéncia aos clientes conectados aps
uma comutacdo de moédulos devido a redundancia.

Nivel fisico Ethernet 10/100Base-TX, padrdo UTP, com suporte a SCTP, e auto detecgdo da

vel ocidade de rede (10 /100 Mbps)

Protocol os de transporte e rede TCP/IP.

Protocolos de nivel de aplicacdo ALNET Il sobre TCP/IP, MODBUS TCP/IP e MODBUS RTU
sobre TCP/IP (os protocolos MODBUS TCP/IP e MODBUS RTU sobre TCP/IP n&o podem ser
utilizados simultaneamente, devendo-se selecionar um deles; no entanto, pode-se utilizar o
protocolo ALNET 1l sobre TCP/IP e uma das variagbes do MODBUS simultaneamente).
Protocolo MODBUS TCP/IP cliente com suporte a multi-request, ou single-request quando
configurado para MODBUS RTU sobre TCP/IP. A comunicacdo multi-request no modo cliente
permite que vérias requisi¢cdes sgam solicitadas simultaneamente pelo cliente, sem esperar que o
servidor responda cada requisicdo anterior. Esta caracteristica é extremamente importante para o
aumento do desempenho da comunicagdo, especialmente com servidores lentos.

Compativel com diversos sistemas de supervisdo, IHMs, gateways e controladores programéveis
do mercado mundial.

Configuragdo através do programador MasterToolXE.

Diagndsticos disponibilizados em operandos.

Estados indicados por meio de LEDs no painel e no conector RJ45.

Permite o uso de até oito interfaces PX3414 no barramento da UCP PX2004, operando de forma
independente, ou redundante aos pares.

Tolerancia a umidade e a condensacdo d'agua, devido ao processo especial de coating.

Documentos Relacionados a este Manual

Para obter informages adicionais sobre o produto PX 3414 podem ser consultados outros
documentos (manuais e caracteristicas técnicas) além deste. Estes documentos encontram-se
disponiveis em sua Ultima revisdo em www.altus.com.br.

Cada produto possui um documento denominado Caracteristica Técnica (CT), onde encontram-se as
caracteristicas do produto em questdo. Adicional mente o produto pode possuir Manuais de Utilizagdo
(os codigos dos manuais sdo citados na CT).

Por exemplo, 0 médulo PX 3412 tem todas as informagdes de caracteristicas de utilizacdo e de
compra, na sua CT. Por outro lado, o PX2004 possui, além da CT, um manual de utilizag&o.

Aconsel ha-se os seguintes documentos como fonte de informacdo adicional:

Caracteristicas Técnicas do PX3414

Manual de Utilizagdo PX2004

Manual de Programacdo MT8000 — MasterToolXE
Manual de Utilizagdo MT8000 — MasterTool XE

Inspecéao Visual

Antes de proceder ainstalagdo, € recomendével fazer uma inspecdo visual cuidadosa dos
equipamentos, verificando se ndo ha danos causados pe o transporte. Verifique se todos os
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1. Introducéo

componentes de seu pedido estdo em perfeito estado. Em caso de defeitos, informe a companhia
transportadora e o representante ou distribuidor Altus mais préximo.

CUIDADO:

Antesderetirar os moédulos da embalagem, € importante descarregar eventuais potenciais
estaticos acumulados no cor po. Para isso, toque (com as maos nuas) em uma superficie
metélica aterrada qualquer antes de manipular os médulos. Tal procedimento garante que 0s
niveis de eletricidade estatica supor tados pelo médulo ndo ser 8o ultr apassados.

E importante registrar o niimero de série de cada equipamento recebido, bem como as revisdes de
software, caso existentes. Essas informagfes serdo necessérias caso se necessite contatar o Suporte
Técnico da Altus.

Suporte Técnico

Para entrar em contato com o Suporte Técnico da Altus em S&o Leopoldo, RS, ligue para +55-51-
3589-9500. Para conhecer os centros de Suporte Técnico da Altus existentes em outras localidades,
consulte nosso site (www.altus.com.br) ou envie um email para altus@altus.com.br.

Se 0 equipamento ja estiver instalado, tenha em méos as seguintes informagdes ao solicitar

assisténcia

» 0s modelos dos equipamentos utilizados e a configuragdo do sistema instalado;

* 0 numero de série da UCP;

» arevisdo do equipamento e a versdo do software executivo, constantes na etiqueta afixada na
lateral do produto;

* informagbes sobre o modo de operacdo da UCP, obtidas através do programador Master Tool XE;

0 contetdo do programa aplicativo (modulos), obtido através do programador Master Tool XE;

» aversdo do programador utilizado.

Mensagens de Adverténcia Utilizadas neste Manual

Neste manual, as mensagens de adverténcia apresentaréo os seguintes formatos e significados:

PERIGO:
Relatam causas potenciais, que se ndo observadas, levam a danos a integridade fisica e satde,
patriménio, meio ambiente e perda da producao.

CUIDADO:
Relatam detalhes de configur ag&o, aplicacéo e instalacdo que devem ser seguidos par a evitar
condigbes que possam levar a falha do sistema e suas consequiéncias r elacionadas.

ATENCAO:
Indicam detal hes importantes de configurag&o, aplicagéo ou instalagdo para obtencdo da méxima
performance operacional do sistema.
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2. Descricao Técnica

2. Descricao Tecnica

Este capitul o apresenta as caracteristicas técnicas do produto PX3414, abordando as partes
integrantes do sistema, sua arquitetura, caracteristicas gerais e el éricas.

Descricdo do Painel

O paine frontal do médulo PX3414 possui um conjunto de quatro LEDs, utilizados na identificagdo
do estado da interface, e um conector de rede RJ45 com dois LEDs de estado da rede.

@]
P 3414
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Figura 2-1. PX3414 - Pain€l frontal

O significado completo dos LEDs de estados da interface e da rede, identificados respectivamente
por ETH e NET, podem ser encontrados no capitulo de Manutenc&o.
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2. Descricao Técnica

Maiores informagdes sobre a conexdo da interface na rede Ethernet, através do conector RJ45
identificado por NET, podem ser encontradas no capitul o Instalagéo.

Caracteristicas Técnicas

O canal Ethernet TCP/IP da interface PX3414 possibilita a conexdo de controladores programaveis
em redes de comunicagdo para a troca de dados com outros controladores, sistemas de supervisio e
com o software de programacdo MasterTool XE. Os protocol os suportados pela interface séo os
seguintes:

» ALNET Il sobre TCP/IP, compativel com as demais interfaces Ethernet da Altus, com diversos
sistemas de supervisdo e com o programador Master Tool XE;

+ MODBUS TCP/IP ou MODBUS RTU sobre TCP/IP, nos modos cliente e servidor, compativel
com diversos sistemas de supervisdo, IHMs, gateways e controladores programéveis do mercado
mundial.

A UCP PX2004 suporta até oito interfaces PX3414 em seu barramento, podendo as mesmas
operarem de forma independente ou redundante quando aos pares. Apenas uma das interfaces, ou um
par redundante, pode ser configurada para utilizar o protocolo ALNET |1 sobre TCP/IP. Se utilizada
com outro tipo de interface Ethernet no mesmo barramento (lela-se PX3412), ficaimpossibilitada a
configuracdo do protocolo ALNET Il nas interfaces PX3414.

Contrariamente, o protocolo MODBUS pode ser configurado em todas as interfaces ou pares de
interfaces PX3414 presentes no barramento, podendo ser configurado, inclusive, na mesma interface
com ALNET Il sobre TCP.

ATENCAO:
Sempre que necessaria uma maior disponibilidade de comunicagdo com o CP, através darede, a
interface PX3414 pode ser utilizada em configuracdo redundante.

Caracteristicas Gerais

PX3414

Nivel fisico Ethernet 10/100Base-TX, padrdo UTP, com suporte a
ScTP, e conector RJ45 fémea blindado

1 Mbyte de cédigo (Flash)

Interface de rede

Meméria

1 Mbyte de dados (RAM)
Interface com CP DMA para acesso a memoéria da UCP
Taxa de transferéncia 2 Mbytes/s para a memoria da UCP

4 LEDs no painel

Indicagéo de estado
2 LEDs no conector RJ45

Indicagéo de diagndéstico LEDs e operandos do CP

Parametros configuraveis Através do MasterT oolXE

Tempo de resposta Depende do tempo de ciclo de varredura do CP
Autoteste Executado na partida do mddulo

Temperatura de operacéo 0 a 60 °C (excede a norma IEC 1131)

Temperatura de armazenagem | -25 a 75 °C (conforme a norma IEC 1131)

. = 5 a 95% sem condensacéo (conforme a norma IEC 1131 nivel
Umidade de operagao

RH2)
Peso 0,5 Kg
Dimensdes Fisica 261,6 x 30,3 x182,3 mm (A xL x P)

Tabela2-1. PX3414 - Caracteristicas gerais




2. Descricao Técnica

Caracteristicas Elétricas

PX3414

Consumo de corrente do

barramento 600 mA @ 5 Vdc

Poténcia dissipada 3W

Protecédo contra choque

et Conforme norma IEC 536 (1976), classe |
elétrico

Tabela 2-2. PX3414 - Caracteristicas eléricas

Caracteristicas de Conexao

PX3414
Tipo de conector RJ45 fémea blindado
Baud rate 10/100 Mbps
Meio fisico UTP ou ScTP, categoria 5
Distancia 100 m
Diagnéstico LEDs verde e laranja

Tabela 2-3. PX3414 - Caracteristicas de conexao

ATENCAO:

A interface Ethernet PX3414 possui nivel fisico 10/100Base-TX, padrédo UTP, sendo necessariaa
utilizac&o de hubs, switches ou transceivers para aimplementacdo da rede. A vantagem destetipo de
arquitetura é a f&cil identificacdo de links defeituosos. O eventual rompimento de um cabo UTP néo
prejudica o funcionamento da rede como um todo.

Caracteristicas de Software

PX3414
Nivel de enlace LLC (logical link control)
Nivel de rede IP (internet protocol)
Nivel de transporte TCP (transmission control protocol)
ALNET Il sobre TCP/IP (proprietario da Altus)
Niveis de aplicacao MODBUS TCP/IP
MODBUS RTU sobre TCP/IP
Modos de conexao Clien.te
Servidor

405 para ALNET Il sobre TCP/IP
502 para MODBUS TCP/IP e MODBUS RTU sobre TCP/IP
Nimero maximo de conexdes 128

Porta servidora padréo

Redundéancia Tecnologia Altus
Configuragéao Programador MasterToolXE
Controle Operandos da UCP
Diagnéstico Operandos da UCP

Tabela 2-4. PX3414 - Caracteristicas de software

Notas:

» Nivel deaplicacdo ALNET |1 sobre TCP/IP: O PX2004 suporta em seu barramento uma Unica
interface Ethernet com o protocolo ALNET 1l sobre TCP/IP ativo, sgja esta um PX3412 ou um
PX3414.

* Nivel deaplicacdo MODBUS: N&o se pode ativar, simultaneamente, os protocolos MODBUS
TCP/IPe MODBUS RTU sobre TCP/IP. E necessério optar por um deles no momento da

configuracao.




2. Descricao Técnica

Compatibilidades

UCP e Programador
A Interface Ethernet PX3414 € compativel com as seguintes versdes de UCP e Programador

MasterTool XE:
Produto Versdo Compativel
UCP PX2004 1.00
Programador MasterToolXE 5.00

Tabela 2-5. Compatibilidades com UCP e programador

Interfaces Ethernet
A Interface Ethernet PX3414 é totalmente compativel com as demais interfaces Ethernet da Altus
(AL-3405, AL-3412, PO9901, PO7091, PO7092 e PX3412) que utilizam o protocolo ALNET II
sobre TCP/IP, podendo estabelecer conexdes em modo servidor ou modo cliente com as mesmas
paratroca de dados, através de comandos de leitura e escrita (instrugdes LTR/LTH e ECR/ECH).

ATENCAO:

Para substituir uma interface Ethernet PX3412, de um sistema, por uma interface PX3414, é
necessario modificar a aplicacéo do CP, pois a interface PX3414 exige paréametros de configuracéo
adicionais, especificados pelo usuario através do MasterTool X E.

Nestes casos de substituicdo, a funcdo F-ETHDG.089 ou F-ETHER.094, quando utilizada, deve ser
eliminada da aplicac&o.

Protocolo ALNET Il sobre TCP/IP

A Tabela 2-6 descreve as compatibilidades da Interface Ethernet PX3414, no que serefere ao
protocolo de comunicagdo ALNET Il sobre TCP/IP, com os principais programadores e drivers de
comunicagao para sistemas de supervisao existentes no mercado.

Cédigo do Produto Denominagéo Compatibilidade
MT8000 MasterToolXE Programming Sim
Driver ALNET — Windows NT para .
AL-2781 FIX-DMACS Sim
Driver Comunicagdo OPC Ethernet =
AL-2784 ALNET Il Néo
Driver Comunicagdo OPC Ethernet .
AL-2785 ALNET Il Sim
Driver para Supervisorio VXL:
AL-2786 1. até a verséo 2.00 N&o
2. versdes superiores a 2.00 Sim
ElipseSCADA Driver Elipse SCADA Sim
ALTCP1 Driver Scan para InTouch Sim

Tabela 2-6. Compatibilidade com drivers de comunicac&o

Notas:

» Driver Scan paralnTouch: A compatibilidade depende da configuracdo do driver. O tamanho do
pacote de dados, configuravel no driver através do parametro REGISTER READSIZE, deve ser de,
no maximo, 220 bytes para ser compativel.

Protocolo MODBUS TCP/IP

O pratocolo MODBUS TCP/IP, implementado nainterface Ethernet PX3414, obedece a norma

estabel ecida pela organizag&o responsavel - Modbus-IDA - (www.modbus.org), sendo compativel
com qualquer outro equipamento que siga a mesma norma.
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Esta compatibilidade, no entanto, pode apresentar problemas no que se refere as fungdes do protocolo
MODBUS TCPF/IP implementadas tanto peo PX3414 como pelo equipamento de terceiros.

ATENCAO:
Em algumas literaturas, este protocolo pode ser chamado simplesmente por MODBUS TCP, sem
fazer referéncia ao nivel derede IP.

O PX3414, assim como a maior parte dos equipamentos MODBUS, implementa um subconjunto das
fungdes MODBUS TCP/IP, sendo este suficiente para os objetivos tipicos de comunicacdo.

Protocolo MODBUS RTU sobre TCP/IP
O protocolo MODBUS RTU sobre TCP/IP, implementado na interface Ethernet PX3414, é uma
adaptaco do protocolo MODBUS RTU, normalmente utilizado com canais seriais RS232 ou RS485,
pararedes Ethernet.

Este protocolo também obedece a norma estabel ecida pela organizacdo responsavel - Modbus-IDA -
(www.modbus.org), sendo compativel com qualquer outro equipamento que siga a mesma norma. No
entanto, algumas regras, como 0 processo de sincronismo a partir do tempo entre caracteres, deixam
de ser aplicaveis.

Da mesma forma que para o protocolo MODBUS TCP/IP, esta compatibilidade pode apresentar
problemas no que se refere as fungdes do protocolo MODBUS RTU via TCP/IP implementadas tanto
pelo PX3414 como pdo equipamento de terceiros. O PX3414, assim como a maior parte dos

equipamentos de terceiros, implementa um subconjunto das fungées MODBUS RTU via TCP/IP, que
normal mente € suficiente para os objetivos mais comuns de comunicagao.
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Protocolo ALNET Il sobre TCP/IP

A rede de comunicagdo multimestre permite que os controladores programéveis leiam ou escrevam
varidvels (operandos) em outros controladores compativeis com o protocolo ALNET |1 sobre
TCP/IP. O software de programacdo MasterTool XE, ou outros sistemas de supervisdo, podem
acessar, sSimultaneamente, 0s mesmos controladores.

Com a utilizagdo da interface PX3414, a UCP PX2004 pode acessar qualquer outro controlador ou
equipamento que implemente o protocolo ALNET Il sobre TCF/IP.

Os seguintes equipamentos Altus implementam o protocolo ALNET Il sobre TCP/IP:

Cédigo Comercial do Produto | Denominagcao
AL-3405 Interface para Rede Ethernet
AL-3412 Interface Ethernet 10/100 Mbits/s
AL-3414 Interface Ethernet Redundante MODBUS TCP
PX3412 Interface Ethernet 10/100 Mbits/s
PX3414 Interface Ethernet Redundante MODBUS TCP
P0O9901 WebGate Plus
PO7091 Interface Ethernet Industrial
PO7092 Interface Ethernet Industrial 10/100Mbps

Tabela 2-7. Interfaces Altus com suportea ALNET 11 sobre TCP/IP

A Figura 2-2 representa algumas das possibilidades de comunicagéo utilizando o protocolo
ALNET Il sobre TCP/IP.

MasterToolXE Sistema de Supervisao

P0O9901 com
E/S local

EE1

Ml < | |

UCP com
UCP com PX2004 com PO7091 UCP com

AL-3405 PX3414 AL-3412

Rede Ethernet
Mensagens ALNET Il com PX3414 em modo cliente (instrugées ECR e LTR)

H Mensagens ALNET Il com PX3414 em modo servidor

Figura2-2. Rede de Comunicagdo ALNET Il sobre TCP/IP
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A UCP PX2004 permite o0 uso de apenas uma interface Ethernet com o protocolo ALNET 11 sobre
TCP/IP habilitado, independente do tipo de interface utilizado: PX3412, PX3414 ou um par
redundante de PX3414. Para uso do protocolo ALNET |1 com a interface PX3414, nenhuma interface
PX3412 pode estar declarada no barramento, pois as mesmas possuem apenas este protocolo.

A Tabea 2-8 traz a lista completa dos comandos ALNET Il suportados pelainterface PX3414,
incluindo os codigos decimal e hexadecimal dos mesmos:

Tipo Codigo Descricéo
DEC HEX
6 0x06 Forgca Operandos Simples
Acesso a 7 0x07 Forgca Operandos Tabela
Operandos 16 0x10 Escreve Operandos
70 0x46 Lé Operandos
64 0x40 Lé Status Equipamento
65 0x41 Lé Status Comunicagéo
Status 66 0x42 Lé Status Forcamento
71 0x47 Lé Status Barramento
96 0x60 Lé Status E/S
10 Ox0A | Remove Mddulo de Programa
11 0x0B Reabilita M6édulo em EPROM
12 0x0C | Transfere Médulo em EPROM para RAM
13 0x0D | Transfere Médulo em RAM para EPROM
Médulos 14 OxOE | Apaga Memodria Flash EPROM
De 15 OxOF Compacta Memoéria RAM
Programa 67 0x43 | Lé Diretério Geral de Médulos
68 0x44 Lé Status Médulo de Programa
69 0x45 Carrega Médulo de Programa
97 0x61 Lé Diretério M6dulos de Programa
98 0x62 Lé Médulo de Programa
0 0x00 Passa para Modo Programacao
Mudanga 1 0x01 Passa para Modo Ciclado
de Estado 2 0x02 Passa para Modo Execugéo
3 0x03 Executa um Ciclo de Varredura
4 0x04 Desabilita Saidas Digitais
5 0x05 Habilita Saidas Digitais
8 0x08 Libera Todos os Forgamentos
Especiais 9 0x09 Libera Operandos
17 0x11 Muda Nivel de Protecao
18 0x12 Muda Senha
19 0x13 | Acerta Horéario Reldgio de Sincronismo

Tabela 2-8. Comandos ALNET Il sobre TCP/I P suportados pelainter face

A interface Ethernet PX3414 pode estabd ecer conexdes em modo cliente e servidor através do
protocolo ALNET |1 sobre TCP/IP. Ambas utilizam a porta TCP 405. O endereco desta porta € fixo e
ndo pode ser modificado, o que pode dificultar a operacdo em modo cliente, através das instrugdes
LTR e ECR, para comunicagdo com equipamentos servidores localizados em outra sub-rede, pois
torna-se necessario 0 uso de roteadores com o servigo NAT.
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Protocolo MODBUS TCP/IP e MODBUS RTU sobre TCP/IP

A rede de comunicagdo multimestre permite que os controladores programaveis PX2004 leiam ou
escrevam varidveis MODBUS em outros controladores ou IHMs compativeis com os protocol os
MODBUS TCF/IP ou MODBUS RTU sobre TCP/IP. O PX3414 pode, simultaneamente, ser cliente e
servidor numa mesma rede de comunicacdo. Neste contexto, comunicagdes através do protocolo
ALNET Il sobre TCP/IP continuam sendo possiveis.

ATENCAO:

Os protocolos MODBUS TCP/IP e MODBUS RTU sobre TCP/IP ndo podem ser utilizados
simultaneamente na mesma interface PX3414. Deve ser selecionado um deles para cada interface, ou
par de interfaces redundantes, presente no barramento do CP.

A Figura 2-3 representa algumas das possibilidades de comunicagéo utilizando-se o protocol o
MODBUS TCF/IP simultaneamente com o protocolo ALNET 11 sobre TCP/IP.

Sistema de Supervis&o Sistema de Supervis&o
ALNET Il sobre TCP/IP  MasterToolXE MODBUS TCP/IP

\ f GATEWAY

—> | mopsus TCP/P
u u — I MODBUS RTU

PX2004 com PX2004 com

PX3412 PX3414 O
PX2004 com
PX3414

Rede Ethernet

Rede MODBUS RTU multidrop /O MODBUS RTU

Mensagens ALNET Il com PX3414 em modo cliente (instrugées ECR e LTR)
H Mensagens ALNET Il com PX3414 em modo servidor
Mensagens MODBUS TCP/IP com PX3414 em modo servidor

% Mensagens MODBUS TCP/IP com PX3414 em modo cliente

Figura 2-3. Rede de comunicagdo MODBUS TCP/IP

A associagdo de operandos MODBUS com operandos da UCP é reglizada pelo usuério atraves da
definicdo de relagfes via configurador Master Tool XE. Podem ser definidas até 20 relagdes para o
modo servidor e até 63 relagdes para 0 modo cliente. Uma relacdo, em modo servidor, pode definir
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uma grande area de dados MODBUS e torna-la disponivel para vérios clientes. As rdactes em modo
cliente, por outro lado, devem respeitar o tamanho méaximo de dados de uma fungdo MODBUS:
aproximadamente 125 registradores (input registers ou holding registers) ou 2000 bits (coils ou input
status).

Todas as relagdes, em modo cliente ou servidor, podem ser desabilitadas através de operandos de
controle (%M, memodrias) pela aplicacdo, através de bits gerais, que afetam todas as relagdes de um
modo de operacdo, ou de bits especificos para relages especificas.

Para as relagdes em modo servidor podem ser definidos conjuntos de enderecos IPs com permisséo
de escrita, chamados de filtros de escrita. 1sto éfeito através da definicdo de um enderego derede |IP
e de uma méscara de sub-rede, resultando num grupo de | Ps clientes que podem escrever nos
operandos da relacdo. Funcgdes de leitura ndo séo filtradas, ou sgja, podem ser requisitadas por
qualquer cliente, independente do endereco IP.

Quando o protocolo MODBUS TCP/IP é utilizado, no modo cliente, pode-se usufruir da
caracteristicas de multiplas requisi¢des, utilizando a mesma conexdo TCP, para acelerar a
comunicagdo com os servidores. Quando esta caracteristica ndo for desgjada ou ndo é suportada pelo
servidor, €a pode ser desabilitada (acdo em nivel derelacdo). Esta caracteristica ndo € suportada
guando o protocolo MODBUS RTU sobre TCP/IP esta sel ecionado.

A UCP PX2004 permite o0 uso de até 8 interfaces Ethernet, ou 4 pares redundantes, com os
protocolos MODBUS TCP/IP ou MODBUS RTU sobre TPC/IP habilitados. A quantidade vai
depender do bastidor utilizado, pois as interfaces PX3414 devem ser inseridas em posi¢coes
reservadas para modul os inteligentes. Quando dois PX 3414 formam um par redundante e es devem,
obrigatoriamente, ser instalados em posi¢des adjacentes do bastidor.

A Tabda 2-9 eaTabea 2-10 trazem, respectivamente, a lista completa dos tipos de dados e funcdes
MODBUS suportadas pela interface PX3414.

Tipo de Dado Tamanho [bits] Descricéo
Coil 1 Saida digital que pode ser lida ou escrita.
Input Status 1 Entrada digital que pode ser apenas lida.
Holding Register 16 Saida anal6gica que pode ser lida ou escrita.
Input Register 16 Entrada anal6gica que pode ser apenas lida.
Dado composto por dois holding registers ou dois
Inteiro 32 input registers sequienciais, ndo definido pela norma
MODBUS.
Dado composto por dois holding registers ou dois
Real 32 input registers sequienciais, ndo definido pela norma
MODBUS.

Tabela 2-9. Tipos de dados M ODBUS suportados pela inter face

. Cédigo .
Tipo de Fungéo Descricéo
DEC HEX
1 0x01 Leitura de coils
2 0x02 Leitura de input status
3 0x03 Leitura de holding registers
Acesso 4 0x04 Leitura de input registers
a 5 0x05 Escrita de um coil
Operandos 6 0x06 Escrita de um holding register

15 OxOF Escrita de mdltiplos coils
16 0x10 Escrita de mdltiplos holding registers
23 0x17 Leitura/escrita de mdltiplos holding registers

Tabela 2-10. Fun¢bes MODBUS suportados pela inter face
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Redundéancia de Comunicacgéao

Redundéancia de comunicagéo é a possibilidade de um equipamento se comunicar numa rede através
de dois ou mais canais distintos. Quanto maior o nimero de canais, maior a probabilidade deste
equipamento estabel ecer e manter conexdes, ou seja, maior a disponibilidade deste equipamento para
realizar comunicagdes com outros eguipamentos. Falhas em apenas um dos canais ndo impedem o
equipamento de se comunicar narede.

A caracteristica de redundancia, disponivel a partir do uso de duas interfaces Ethernet PX3414,
atribui a UCP PX2004 uma maior disponibilidade de comunicacdo através da rede Ethernet. Esta
caracteristica independe do protocolo utilizado: ALNET 1l sobre TCP/IP, MODBUS TCF/IP ou
MODBUS RTU sobre TCP/IP.

Sistema de Supervisao

Sistema de Supervisédo (com redundancia)

(2]
(1) ©
(4]
SWITCHR SWITCH S
. 1.
(6]
a| Nz
PX2004 com dois PX3414 PX2004 com um PX3414

(com redundéancia)

Nivel fisico da rede Ethernet, conexao ativa

Nivel fisico da rede Ethernet, conexao reserva (ou em "stand-by")

Figura 2-4. Rede de comunicacéo redundante

A interface PX3414 pode assumir 0s seguintes estados: desconfigurado, reserva, ativo e erro. O
estado reserva é complementar ao ativo e valido apenas para pares de interfaces redundantes. As
comunicagdes Ethernet realizadas pda UCP sdo feitas através da interface que esta em estado ativo.

Na Figura 2-4, a UCP PX2004 com duas interfaces PX3414 dispde de redundancia de comunicagéo,
0 que atribui @ mesma a caracteristica de toleréncia a falha de rede. Apenas uma das interfaces é
mantida ativa e habilitada para realizar comunicagtes na rede, permanecendo a outra em estado
reserva (ou standby). Falhas de rede que afetem a interface de rede ativa, fardo com que a
comunicagdo seja transferida para a interface reserva, ocorrendo por conseguiéncia a troca de estado
entre as interfaces. Este processo é chamado de switchover. A interface reserva também é verificada
periodicamente e pode se tornar indisponivel caso algum defeito sga detectado na mesma. Sempre
gue uma das interfaces estiver indisponivel, diagnésticos sdo disponibilizados para que o problema
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sgja corrigido brevemente, pois redundancia sem diagndsticos ndo contribui para o efetivo aumento
da disponibilidade.

Sistemas deste tipo se caracterizam por possuir um tnico endereco | P associado, o que confere
simplicidade de configuracdo dos equipamentos clientes conectados ao CP. A manutencdo do
endereco MAC das interfaces Ethernet PX3414, no caso de um switchover, é configurével e depende
de um processo automético de atualizacdo acelerada das tabdas de endereco MAC das portas dos
switches e das tabeas ARP dos clientes.

N&o necessariamente todos 0s equipamentos interligados a rede e que se comunicam com uma UCP
PX 2004 com interface Ethernet PX3414 redundante precisam possuir redundancia de comunicacéo
para que se usufrua desta caracteristica.

A comunicacdo entre os dispositivos da Figura 2-4 normal mente ocorre através das seguintes rotas:

Comunicacao Rota Utilizada
AcomC le5
AcomD 1,4e7
BcomC 2e5b
B com D 2,4e7
CcomD 54e7

Tabela 2-11. Rotas de comunicagao entr e os dispositivos

Os dispositivos B e C possuem caminhos alternativos no caso de problemas com a rede;

Comunicacao Rota Utilizada Motivo da Mudanca de Rota
AcomC 1,4e6 Problemas com a rota 5
B com C 2,4e6 Problemas com a rota 5
B com C 3,4e5 Problemas com a rota 2
B © 366 Problemas com arota 2, 4 ou 5

Problemas com o SWITCH R
Problemas com arota 2 ou 4
Problemas com o SWITCH R
Problemas com arota 4 ou 5
Problemas com o SWITCH R

B com D 3e7

C com D 6e7

Tabela 2-12. Rotas de comunicacdo alter nativas entr e os dispositivos

Os dispositivos A e D néo possuem redundancia de comunicagéo. Deve ser observado que:

» em casos de problema comarotal ou como SWITCH R, o dispositivo A ficardincomunicavel;
* em casos de problema comarota7 ou como SWITCH S, o dispositivo D ficaraincomunicével.

Ambos os dispositivos B e C possuem redundancia de comunicagdo. Deve ser observado que a
comunicagdo entre estes equipamentos pode ocorrer através de 4 rotas distintas, 0 que confere uma
alta disponibilidade de comunicagéo entre 0s mesmos.
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Sistema de Seguranca de Acesso

ALNET Il sobre TCP/IP

O protocolo ALNET Il servidor dainterface PX3414 esta em conformidade com o nivel de protegéo
atribuido ao CP. Em func&o do nivel de protecdo, alguns comandos ALNET Il permanecem
bloqueados:

Nivel de Protecéo Comandos ALNET Il Bloqueados

0 Nenhum

- Mudanga de estado do CP
1 - Apagar modulos de programa
- Carregar modulos de programa

Todos do nivel 1 mais:
- Ler médulos de programa

Todos do nivel 2 mais:

- Leitura do diretério de médulos

- Leitura de operandos

- Escrita de operandos

- Forgcamento de operandos

- Liberacao de operandos for¢cados

Tabela 2-13. Comandos ALNET 11 bloqueados em fungdo do nivel de protegéo

O nivel de protegdo do CP s6 pode ser alterado com a utilizagdo da senha, definida pelo usuario no
maodulo de configuragéo.

MODBUS TCP/IP e MODBUS RTU sobre TCP/IP

O protocolo MODBUS servidor dainterface PX3414 limita-se aos comandos de |eitura e escrita de
operandos do tipo coil, input status, holding register einput register. Tais comandos estar&o
blogueados quando o CP assumir o nivel 3 de protegéo, sendo aceitos normalmente para os niveis de
protecéo 0, 1 ou 2.

Este protocolo pode ser protegido também através dos filtros de IP definidos pelo usuério, para cada
uma das relagdes, no momento da configuracdo. Maiores informagdes podem ser encontradas no

capitulo Configuracao.

O modo de operac&o do CP afeta o funcionamento do protocolo MODBUS da mesma maneira que o
protocolo ALNET II:

» CP em modo execucdo ou ciclado = modo cliente e servidor habilitados;
» CP em modo programag&o = modo cliente desabilitado e servidor habilitado;
* CPem modo erro = modo cliente e servidor desabilitados.

15
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Desempenho de Comunicagéo

O desempenho de comunicacdo esta relacionado a taxa de dados que uma interface consegue
transferir pela rede, seja para leitura ou para escrita, sgja nos modos cliente ou servidor, em um
determinado periodo de tempo, e depende, basicamente, dos seguintes fatores:

* Quantidade de dados por pacote: grande parte do tempo necessario para tratamento de um pacote
independe da quantidade de dados do pacote (um pacote de leitura ou escrita ALNET 11 sobre
TCP/IP pode conter até 220 bytes de dados, enquanto que um MODBUS até 250 bytes);

» Parémetros de configuracdo das interfaces e dos sistemas de supervisdo em funcdo das
caracteristicas da rede de comunicacdo e do tempo de ciclo de varredura dos CPs,

» Taxade utilizagdo do meio fisico de comunicagéo: o desempenho pode ficar comprometido se a
rede for compartilhada para multiplos fins (automagéo e corporativa na mesma rede).

As seguintes taxas de transferéncia de dados pela rede Ethernet podem ser obtidas com a utilizacgo
da interface PX3414:

Protocolo(s)

Taxa [Kbytes/s]

Modo Cliente

Modo Servidor

ALNET Il

2

27

MODBUS

34

34

ALNET Il + MODBUS

2+34=36

17 +22 =39

Figura 2-5. Taxas de comunicacdo

ATENCAQO:

A taxa de comunicacdo de uma determinada conexéo estabel ecida com a interface PX3414 pode ser
reduzida em funcdo da comunicacdo com a mesma interface através de outras conexdes.
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Dimensdes Fisicas

Dimensdes em milimetros.

I 182.3 j 30.3 =
W= O 1
ace ®
=
o
o~
a s ®
= ® 2
(o LO | %

Figura 2-6. PX3414 - Dimensdes fisicas
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Dados para Compra

Itens Integrantes

A embalagem do produto contém os seguintes itens:

* Modulo PX3414
* Guiadeinstalacio

* Mini CD contendo as seguintes documentacdes:
0 Caracteristicas Técnicas
0 Manual de Utilizag&o

Cdédigo do Produto

O seguinte codigo deve ser usado para compra do produto:

Cédigo Comercial

Denominagéo

PX3414

Interface Ethernet Redundante MODBUS TCP

Produtos Relacionados

Para utilizagdo da interface PX 3414, sd0 necessarios 0s seguintes produtos para configuracéo de um

sistema minimo:

e Bastidor
* Fonte
« UCP PX2004

» Software programador MasterTool XE

Para implementacéo de sistemas redundantes de comunicacéo, as interfaces Ethernet PX3414 devem

ser utilizadas aos pares.

Sistemas mais completos também podem ser configurados com os seguintes produtos:

* Modulo de E/S digitais

* Modulos de E/S anal6gicas
* Interfaces de barramento

* Interfaces PROFIBUS

* Interfaces para protocolos seriais
» Coprocessador de redundancia
» Coprocessadores multitarefas
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3. Configuracao

Este capitulo descreve a configuracdo da interface PX3414 a partir do programador Master Tool X E.

Parte-se do principio que o usu&rio j& efetuou a instalacdo fisica da interface PX3414 e do
programador MasterTool XE conforme as instrugdes contidas no capitulo de I nstalagéo.

ATENCAQO:

A interface Ethernet PX3414 € suportada apenas pel o programador Master Tool XE com versdo igual
ou superior a5.00. Asfiguras deste capitulo foram obtidas a partir do MasterTool XE versao 5.00
sendo este executado a partir do sistema operacional Windows 2000.

Declaragcao no Barramento do CP

Para que a UCP PX 2004 possa acessar os modulos de comunicagdo e de E/S inseridos fisicamente no
bastidor, os mesmos devem ser declarados no barramento do CP através do programador
MasterTool XE.

A declaracdo dos moédulos no barramento do CP é realizada a partir do médulo de configuragéo
C000, opc&o BARRAMENTO, como mostra a Figura 3-1.
/£ C-Config.000

Médulo Configuragéo

Configuragies pertinentes o CP

ALMET Il
Earamento
COM

— Total de Operandos
~ Retentivos

COM 2 N ’ =1

Configurag3o do CP Memdria |1024 =] %M0000 & %1023 i - i N&o Declarada

“” Decimal B4 =] %pooo0 s zD0083 0 = NzoDeclarado
srandos

Sincronismo Fieal 0 3: Ni&o Declarado 0 3: Mo Declarado
Irteira |0 1 Mo Declarado u Eﬁ Mo Declarada
Saida |4 50000 0 E N&o Declarado

Buriliar (512 ZA0000 a %A0511 0 3: N&o Declarado

—Declaragdode Tabelas ——— | [ hemdria para Operandos
Memdria W Fosipoes
Diecimal W Posiges,
Real 0 5: IEs,
Inteiro W Fosipoes

Bytes Livies i45848
o 45152

Figura 3-1. Modulo de configuragéo C000

Os médulos do tipo interface de comunicagdo, como o0 PX3414, devem ser inseridos
obrigatoriamente no barramento O como mostra a Figura 3-2. Este barramento corresponde as
posicdes a direita da UCP PX2004 do bastidor onde a mesma foi inserida.

Selecionado o barramento, deve-se proceder a declaragdo dos modul s no respectivo barramento,
como mostra a Figura 3-3, onde foram declarados duas interfaces Ethernet PX3414 em posicdes
consecutivas. A posi¢do 00 do barramento corresponde a posi¢do imediatamente a direita da UCP
PX 2004, normalmente reservada, assim como a posi¢do 01, para interfaces de comunicagédo
PROFIBUS (PX3406) ou mddulos de redundancia (PX2017).
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/32 C-Config.000 3

Médulo Configuragéo

Configuragdes perinentes ao CP

ALNET Il - =
Carfiguragties Barramentnﬂi Baramenta 1 |

COM 1

COM 2 ™ Troca de modulos com o CP energizado
Configuragdo do CP

Ethernet -

Dperandos Primeiro Octeto de Saida I5n a:
Sincronismo

Figura 3-2. Selecéo do barramento 0

& C-Config.000 3

Médulo Configuragéao

Configuragdes pertinertes ao CP

ALNET I _ - -
Configuragtes : Bamamento 0 i Banamenta 1 |

COM 1

COk 2
Configuragdo do CP
Ethernet
Operandos
Sincrorismo

Posicao

00
01
0z
03
04
05
06
o7
08
09
10
11
12
13
14
15

Madulo | Entrada | Saida | Endereco |

“WRO0G4

Ingeri... |

Remover |

Figura 3-3. Declar acdo da inter face PX3414 no barramento

O maodulo pode ser inserido selecionando a partir de uma lista de médul os apresentada através do
bot&o INSERIR.... O botdo REMOVER pode ser utilizado para excluir um médulo do barramento.
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oModulos X

Adicionando um Maédulo

Selecione abaixo o modulo gque =& deseja adicionar e clique OK.

Médulos | Descrigio

P2017 Coprocessador de Redundéncia
Fi2005 Real Time Multitask Processor
Fi3406 Mestre Rede Profibus

Fi3d12 Interface Ethemet 104100 Mbits/s

Fr3414 Interface Ethermet Redundante MODBLIS TCP

Ok I Lancelar I

Figura 3-4. Lista de médulos

Regras para Declaracao das Interfaces Ethernet no Barramento

Algumas regras devem ser obedecidas pelo usuério no momento da declaragéo das interfaces de
comunicacgédo Ethernet no barramento do CP:

* A declaracdo de modulos Ethernet (PX3412, PX3414) ndo podem ser feitas forados slots0 a7 do
barramento 0.

* A UCP PX2004 suporta uma tnica interface de comunicagdo com protocolo ALNET Il em seu
barramento. A interface PX3412 possue prioridade sobre a PX3414, ou sga, se existir uma
interface PX3412 e uma interface PX3414 declaradas no barramento, esta Ultima apenas podera
ser utilizada em comunicagdes com o protocolo MODBUS.

» Seforem declaradas apenas interfaces de comunicagéo do tipo PX3414, apenas uma delas, ou um
par delas em se tratando de interfaces redundantes, podera ser utilizada em comunicagdes
ALNET Il, sendo que as demais podem utilizar apenas o protocol o de comunicagdo MODBUS.
No caso da interface PX3414, € o usu&rio quem define qual interface, ou par de interfaces
redundantes, tera o protocolo ALNET Il habilitado.

» Duas interfaces PX3414, para usufruirem da caracteristica de redundancia de comunicagéo,
devem, necessariamente, estar declaradas lado alado, sem posic¢des livres ou outros modulos entre
as mesmas.

Realizada a declaragdo dos médul os Ethernet no barramento, pode-se passar a etapa seguinte, que € a
de configuragdo dos parametros das interfaces.

Configuracéo dos Parametros da Interface

Para configuracdo dos pardmetros das interfaces de rede Ethernet, deve-se ter declarado,
previamente, os médul os no barramento do CP, conforme a segdo Declaracdo no Barramento do CP.

Os parametros das interfaces podem ser configurados a partir do médulo de configuragdo CO00 da
aplicagdo, através da op¢do ETHERNET, como mostra a Figura 3-5.

A tela apresentada eqiivale & janela de declaragéo das interfaces no barramento. Nela séo
apresentados todos os médul os que foram declarados no barramento 0, sob forma de botdes,
permanecendo ativas apenas as posi¢des que correspondem as interfaces Ethernet.

21



3. Configuracgéo

4l

322 C-Config.000

Médulo Configuragio

Configuragdes pertinentes ao CP

ALMET Il
e Barramento Ethernet
ComM 2 Configure & comunicacio etherngt dos madulos do barramento
ConfiEuraiﬁo do CF
Operandoz
Sincranismo —Barramento 0
---------- Fei3d14 P=3414
poE pas pos 2 poz 3 pos 4 pos 5 pog B BoE ¥
pos pos g poz 10 pos i posile pos 13 pos 14 poz 15

Figura 3-5. Barramento Ether net

Parametros Basicos

Independente do tipo de modulo Ethernet (PX3412 ou PX3414) declarado no barramento, todos
exigem uma configuragdo minima para entrar em funcionamento. Esta configuragdo minima se da a
partir da selegdo de um dos modulos do barramento, como mostra a Figura 3-6.

}-Configuracio de midulo ethernek ll

Configuragio do modulo ethernet

Configure os protocolos e enderegos do madulo,

Protocolos utilizados
I Pratocolo ALMET I

Endereco [P 19216801

b dzcara sub-rede |255_255_255_D

Gateway default IU.U.D.D ¥ Protocolo MODBUS
MODBUS
MODBUS Cliente... | Avangado... |

MODBUS Servidor... | Redundancia. . | Cancelar |

Figura 3-6. Configur agdes bésicas

Os campos ENDEREGO IP, MASCARA SUB-REDE e GATEWAY DEFAULT correspondem as propriedades
de enderecamento |P do CP. Todos os trés enderecos tem o mesmo formato (1PV4) e séo formados
por quatro bytes que podem assumir valores de O até 255.

O campo ENDERECO IP define qual é o endereco que o CP terd narede TCP/IP. Este endereco é
dividido em duas partes: 0 enderego da sub-rede e o endereco do nd. Ambos os enderegos, sub-rede e
noé, dependem da mascara de sub-rede para serem determinados.

O campo MASCARA SUB-REDE permite a subdivisdo da rede Ethernet em vérias sub-redes menores.
Ele determina a parcela do endereco I P que se refere ao enderego de sub-rede e a parcela
correspondente ao endereco de né do CP.

Enderegos |Ps com valores 0.0.0.0 e 255.255.255.255 e méscaras de sub-rede com valor 0.0.0.0 ndo
sdo vélidos.

22



3. Configuracgéo

O campo GATEWAY DEFAULT indica qual o gateway que sera responsavel pela retransmissdo de
mensagens enviadas a outras sub-redes. Se ndo existir um gateway default narede, o endereco 0.0.0.0
deve ser informado para este campo.

NOTA:

Para maiores informagfes sobre enderecamento |1P, deve ser consultada a bibliografia a seguir, ou
sites na Internet que tratam sobre TCP/IP. Entre eles:

* Certificagdo Cisco — CCNA 2.0 Guia de Certificagdo; Yuri Didgenes; ISBN 85-7323-168-8

e TCP/IP-Guiade Consulta e Aprendizagem; Gorki Starlin; ISBN 85-8684-674-0

* TCP/IP - Guia de Consulta rapida; Palma/Prates; |ISBN 85-8518-472-8

* TCP/IP—Projetando Redes; Wilson Marques, ISBN 85-7452-036-5

A secd0 PROTOCOLOS UTILIZADOS datela permite selecionar através de checkboxes quais

protocol os estardo habilitados para a interface em questdo. Para a interface PX3414 estdo disponiveis
os protocolos ALNET Il ou MODBUS, sendo que a disponibilidade da primeira depende da néo
existéncia de outra interface Ethernet (PX3412) declarada no barramento.

ATENCAO:

Em se tratando de uma interface PX3412, a mesma janela de parametros basicos € apresentada,
porém apenas os campos de Enderego |P, Mascara Sub-rede e Gateway Default podem ser editados.
O protocolo ALNET |1l estard sempre habilitado e o protocolo MODBUS sempre desabilitado. Estas
interfaces ndo possuem suporte a redundancia de comunicagdo e os parametros avancados das
mesmas sO podem ser configurados através da funcéo F-ETHER.094.

O PROTOCOLO ALNET Il € um protocol o de aplicagdo proprietério da Altus e disponivel em seus
principais equipamentos. No caso da interface PX3414, é executado sobre as camadas TCP/IP de
redes Ethernet. Pode operar nos modos cliente e servidor, sendo que existem drivers disponiveis para
0s principais sistemas de supervisdo e controle do mercado, além de driver OPC Server Etherngt, tais
como:

» Driver ALNET - Windows NT para FIX-DMACS (AL-2781)
* Driver Comunicagdo OPC Ethernet ALNET Il (AL-2785)

* Driver para Sistema de Supervisdo VXL (AL-2786)

* Driver Elipse SCADA

* Driver Scan para InTouch

Além da comunicagdo com sistemas de supervisdo, o Protocolo ALNET |1 sobre TCP/IP pode ser
utilizado também para programagéo dos CPs através do Programador Master Tool X E, dispensando o
uso do canal serial do CP.

O PROTOCOLO MODBUS € um protocol o de aplicacéo aberto, desenvolvido inicialmente pela
empresa MODICON, e atualmente gerenciada pela Organizacdo Modbus-1DA. Este protocol o possui
trés variancias definidas por norma: MODBUS TCP, MODBUS RTU e MODBUS ASCII. A
primeira é normal mente utilizada sobre redes TCP/IP e as duas Ultimas sobre meios fisicos seriais
RS232 e RS$485, 0 que ndo impede de serem utilizadas, na forma encapsulada, também em redes
Ethernet sobre TCP/IP ou UDP.

A interface PX3414 suportatanto a varidncia MODBUS TCP quanto aMODBUS RTU encapsulada
sobre TCP/IP. Esta escolha éfeita pel o usuario, a partir do bot&o de configuragdo AVANGADO...,
discutido a seguir neste manual.

Habilitando o checkbox do PROTOCOLO MODBUS, a secéo com 0s botfes MODBUS CLIENTE... €
MODBUS SERVIDOR... ficam habilitados, permitindo configurar o protocolo nos dois modos
disponiveis, discutidos a seguir neste manual.
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Os botdes AVANGADO... e REDUNDANCIA..., que permitem a configuracdo de parametros de nivel

mais avancado da interface e referentes & redundancia de comunicagéo, estéo disponiveis apenas para
ainterface PX3414, e serdo discutidos a seguir.

Parametros Avancgados

Diversas aplicagOes da interface PX3414 exigem um refinamento das configuragoes padréo, pois
apenas as configuracdes basicas ndo sdo suficiente para uma boa performance da comunicacdo. Este
refinamento é feito a partir do bot&o AVANCADO....

}-Configuracio de midulo ethernek ll

Configuragio do modulo ethernet

Configure o protocolos & enderegos do madulo.

Protocolos utilizados

e IESEEY I™ Fratocalo ALMET I
ratocolo
M azcara subrede |255.255.255.D
Gateway default ID.U.U.D ¥ Pratocalo MODBUS
MODELS

MODBUS Cliente.. |

Avancado...

Ok |
MODBUS Servidor... | Fedundancia. . | Cancelar |

Figura 3-7. Do bésico ao avangado

As configuracfes avancadas dividem-se em quatro grupos de interesse:

» Configuragdes ALNET II
» Configuragbes MODBUS
» Configuragbes TCP

» Diagnostico do Médulo

}-Configuracies Avancadas do Midulo Ethernet ll

Configuragdes Avangadas

Configure pardmetros avangados dos protocolos do médulo,

— ConfiguragSes ALMET || —Configuragdes TCP
[~ Mensagens ALNET Il com tamanho real Timeout inicial do TCP [x100 ms] |2 3:
[ Mensagens com maltiplos pacotes ALMET |1 Numero de retentativas do TCR I3 3:
Atrazo de envio de ACK do TCP [#10 mg) Im 3:
Eigi-geég cclgcomumca;:oes ALNET Il por IS 3: Tempo de inatividade para fechamento da -
conexdo [RE0 zeq) I2D 3
— Diagnostico do Madulo — Configuragbes MODBLIS
v Hahilitar Diagndstico Protocalo MODBUS
& MODBUS TCP " MODBLS RTU sobre TCRAP
Operandoz de Diagnostico
|‘Z.MDEI1 o j |°/=MDD'I 02 %h0093 Mimero de comunicagdes MODBUS -
por ciclo do CP I8 3.
Operandoz de controle das relagtes
k0000 = 0000 a OO0
Cancelar j I a
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Figura 3-8. Configur agbes avancadas

Configuracbes ALNET II
Os seguintes parametros das configuragdes avancadas se referem especificamente ao protocolo de
aplicacdo ALNET II:

* Mensagens ALNET Il com tamanho real
* Mensagens com multiplos pacotes ALNET I
* NUmero de comunicagdes ALNET Il por ciclo do CP

}-Configuracies Avancadas do Midulo Ethernet |

Configuragdes Avangadas

Configure pardmetros avangados dos protocolos do médulo,

— ConfiguragSes ALMET || —Configuragdes TCP
[ Mensagens ALMET Il com tamanho real Timeout inicial do TCF [+100 ms] |2 3:
[ Mensagens com maltiplos pacotes ALMET |1 MNumero de retentativas do TCR |3 3:
Afrazo de envio de ACK do TCP [x10 ms) |1U 3:
Eigi-geég cclgcomumca;:oes ALNET Il por IS 3: Tempa de inatividade para fechamento da -
conexdo (<60 zeq) I2D 3
r Diagnostico do Madulo r—Configuragies MODBLS
[¥ Hahiltar Diagndstico Protocalo MODBUS
' MODEUS TCP " MODEBLS RTU sobre TCRAP

Operandoz de Diagnostico

ftnoTa = |xMo0i0a MO0

Mimero de comunicagdes MODBUS -
por ciclo do CP I8 3.

Operandoz de controle das relagtes

Jzh0000 = [|MO000 & ZMO00E

Figura 3-9. Configur agbes avancadas do protocolo ALNET 11

Para ter acesso as configuragdes avancadas referentes ao protocolo ALNET |1 € necessério habilitar o
respectivo protocol o a partir da janela de configuragdes béasicas, como mostra a Figura 3-6.

O checkbox de MENSAGENS ALNET Il COM TAMANHO REAL especifica o tamanho das mensagens
ALNET Il sobre TCP/IP que séo transmitidas pela interface. Quando este protocol o surgiu,
usualmente as interfaces transmitiam qualquer mensagem com tamanho fixo de 256 bytes,
independente do tamanho da &rea de dados.

A maioria dos drivers de comunicacdo, inclusive o driver do Programador MasterTool XE, adotou
este tamanho como padréo e ndo aceitam mensagens de nivel aplicagdo ALNET |l com tamanho
inferior a 256 bytes.

Se 0 checkbox de MENSAGENS ALNET Il COM TAMANHO REAL for selecionado, todas as mensagens
ALNET Il transmitidas pelainterface teréio um tamanho inferior a 256 bytes, determinado pelo tipo e
guantidade de dados da mensagem. Este parémetro ndo afeta o protocolo MODBUS da interface.
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ATENCAO:

Se 0 destinatario destas mensagens ndo suportar as mesmas com tamanho inferior a 256 bytes, a
comunicagdo ndo se efetivara. A tendéncia é que as Ultimas versdes de drivers de comunicacéo
ALNET Il desenvolvidas passem a suportar mensagens com tamanho real. Consultar o manual do
driver em uso para maiores informacoes.

O checkbox MENSAGENS COM MULTIPLOS PACOTES ALNET Il habilita ainterface ainterpretar
multiplas mensagens ALNET Il encapsuladas em um Unico pacote Ethernet TCP/IP. Normalmente
um pacote TCP/IP possui uma Unica mensagens de nivel aplicagdo ALNET |l, masisto ndo é uma
regra, visto que um pacote Ethernet TCP/IP pode ter um tamanho de até 1520 bytes.

Considerando que pacotes Ethernet TCP/IP possuem um cabegalho de 54 bytes, restam mais 1466
bytes para as mensagens de aplicacdo ALNET |1, ou sga, varias destas podem estar encapsuladas
num Unico pacote Ethernet TCP/IP. Alguns sistemas operacionais (exemplo: Windows) podem tomar
ainiciativa de juntar diversos pacotes de aplicacdo (exemplo: ALNET Il sobre TCP/IP) num Unico
pacote TCP/IP, desde que todos estes pacotes de aplicacdo estejam sendo transmitidos para o mesmo
endereco I P e porta destino. Caso um sistema de supervisdo tenha a capacidade de enviar multiplas
requisicoes para um mesmo endereco | P, sem aguardar pelas respectivas respostas, o sistema
operacional (exemplo: Windows) podera fazer esta fusdo dos pacotes de aplicagdo num Unico pacote
TCP/IP. Esta caracteristica é cada vez mais comum nos sistemas de supervisdo modernos, pois
possibilita grandes ganhos de performance. Neste caso, € absolutamente necessario que o PX3414
interprete maltiplas mensagens de aplicacdo ALNET Il num Unico pacote TCP/IP.

O campo NUMERO DE COMUNICAGOES ALNET Il POR CICLO DO CP define a quantidade maxima de
mensagens ALNET |l que devem ser tratadas por ciclo de varredura do CP. Usualmente, o CP trata
uma tnica mensagem ALNET Il (PX3412), sendo necesséria a chamada de instrucfes LAI, pela
aplicagdo, para que mensagens adicionais, se disponives, sgjam tratadas.

A desvantagem das instrugdes LAI € que eas consomem tempo de ciclo mesmo ndo havendo
nenhuma mensagem ALNET |l pendente para ser tratada. O mesmo ndo ocorre, por exemplo, quando
se definem oito comunicagdes por ciclo de varredura do CP mas néo existe nenhuma mensagem
ALNET Il pendente para ser tratada. Neste caso, logo apds a primeira tentativa de tratamento de
mensagens, o CP descobre que ndo existe mensagens pendentes para serem tratadas e desconsidera as
outras sete solicitagOes de tratamento.

Por qué entdo o0 campo NUMERO DE COMUNICAGOES ALNET Il POR CICLO DO CP ndo esta fixo num
valor alto? Porque existindo mensagens pendentes para serem tratadas, todas seriam tratadas no
mesmo ciclo e poderiam elevar demasiadamente o tempo de ciclo de varredura do CP. Deve-se
lembrar que toda a mensagem ALNET Il requer aproximadamente 1 ms para ser tratada pelo CP.

O ajuste deste campo deve considerar o tempo de ciclo de varredura do CP (aplicacdo ladder) ea
quantidade de clientes (conexdes). Baixos tempos de ciclo dispensam um valor elevado para este
campo. Para tempos de ciclo elevados, sugere-se um valor equivalente ao nimero de conexdes
estabel ecidas no modo servidor.

Configuracbes MODBUS
As configuragdes avancadas também definem alguns dos pardmetros do protocolo de aplicagéo
MODBUS:

* Protocolo MODBUS
* NUmero de comunicagdes MODBUS por ciclo do CP
» Operandos de controle das relagdes
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}-Configuracies Avancadas do Madulo Ethernet |

Configuragdes Avangadas

Configure pardmetros avangados dos protocolos do médulo,

— Configuragties ALMET |1 — Configuracties TCP
[T Mensagens ALMET Il com tamanha real Timeout inicial do TCF [+100 ms] |2 3:
[T Mensagens com maliplos pacotes ALMET |1 MNumero de retentativas do TCR |3 3:
Afrazo de envio de ACK do TCP [x10msz) |1U 3:
Eigi-geég cclgcomumca;:oes ALNET Il por IS 3: Tempa de inatividade para fechamento da -
conexdo (<60 seq) I2D 3
r Diagnostico do Madulo — Configuragbes MODBLIS
[¥ Hahiltar Diagndstico Protocalo MODBUS
& MODBUS TCP " MODBLS RTU sobre TCPAP
Operandoz de Diagnostico

ftnoTa = |xMo0i0asM0039

Mimero de comunicagdes MODBUS -
por ciclo do CP I8 3.

Operandoz de controle das relagtes

——— ool | rs0000 = |%M0000 & %MO00E

Figura 3-10. Configur agdes avancadas do protocolo MODBUS

Para ter acesso as configuragBes avangadas referentes ao protocolo MODBUS é necessério habilitar o
respectivo protocolo a partir da janela de configuragdes bésicas, como mostra a Figura 3-6.

O PROTOCOLO MODBUS definido pela norma para executar sobre redes Ethernet corresponde ao
MODBUS TCP. O protocolo MODBUS RTU foi especificado para executar em meios fisicos seriais
como 0 RS232 e 0 R$485, mas também pode ser encapsulado sobre redes Ethernet. No caso da
interface PX 3414, a opgdo por um ou por outro depende, exclusivamente, da escolha do usuério para
este campo.

Mesmo encapsulado sobre redes Ethernet, o protocolo MODBUS RTU possui a desvantagem de ser
do tipo requisicdo/resposta, ou sga, ndo permite que uma segunda requisicdo segja feita sem que a
primeira tenha sido respondida, considerando uma tnica conexdo. O protocolo MODBUS TCP
possui um campo especifico na mensagem que identifica as mesmas, ou sgja, as respostas possuem o
mesmo identificador das respectivas requisi¢oes, permitindo entdo que multiplas requisicdes sgam
encaminhadas para um mesmo servidor utilizando uma Unica conex&o. Desta forma, sempre que
houver possibilidade de escolha, aconse ha-se utilizar o protocolo MODBUS TCP ao invés de
MODBUS RTU sobre TCP.

O campo NUMERO DE COMUNICAGOES MODBUS POR CICLO DO CP define a quantidade maxima de
mensagens MODBUS que devem ser tratadas por ciclo de varredura do CP. Estas mensagens podem
ser tanto requisi¢fes - modo servidor - quanto respostas - modo cliente.

A gjuste deste campo deve considerar o tempo de ciclo de varredura do CP (aplicacéo ladder) ea
guantidade de clientes e servidores (conexdes). Baixos tempos de ciclo dispensam um valor elevado
para este campo. Paratempos de ciclo elevados, sugere-se um valor equivalente ao nimero de
conexdes estabel ecidas no modo servidor.

Os OPERANDOS DE CONTROLE DAS RELACOES podem ser empregados para habilitar ou desabilitar a
execucdo das reagbes de comunicacdo em tempo de execucdo (aplicacdo em linguagem derelés e
blocos Altus) dos modos servidor e cliente. Neste campo deve ser definido o enderego do operando
%M inicial de uma seqliéncia de sete operandos %M.
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A Tabeda 3-1 define o formato destes operandos. Maiores informacdes sobre as relagdes de
comunicagdo em modo cliente e servidor podem ser encontradas neste capitul o, respectivamente nas
secfes MODBUS Cliente e MODBUS Servidor.

Operando / Bit

1 Descricéo
5432109876543210

Operando %Mxxxx Controle Geral.

Protocolo MODBUS modo servidor habilitado.

1| Protocolo MODBUS modo servidor desabilitado.

Protocolo MODBUS modo cliente habilitado.

Protocolo MODBUS modo cliente desabilitado.

Manutencao dos diagnésticos das relagdes MODBUS
cliente.

Zeramento dos diagndsticos das relagbes MODBUS
cliente.

X | X[ X[ X]|X|X|X[X|X]|Xx]|x]|xXx]|Xx N&o utilizados.

Operando %Mxxxx + 1 Habilitagc&o das relagdes 0 a 15 do modo servidor.

Relagdo 0 do modo servidor habilitada.

1 | Relacdo 0 do modo servidor desabilitada.

0 Relacdo 1 do modo servidor habilitada.

Relagdo 1 do modo servidor desabilitada.

Relagdo 2 do modo servidor habilitada.

Relagdo 2 do modo servidor desabilitada.

Relagdo 3 do modo servidor habilitada.

1 Relagdo 3 do modo servidor desabilitada.

0 Relagdo 4 do modo servidor habilitada.

Relacdo 4 do modo servidor desabilitada.

0 Relagdo 5 do modo servidor habilitada.

1 Relagdo 5 do modo servidor desabilitada.

Relagdo 6 do modo servidor habilitada.

Relagdo 6 do modo servidor desabilitada.

0 Relagdo 7 do modo servidor habilitada.

Relagdo 7 do modo servidor desabilitada.

0 Relagdo 8 do modo servidor habilitada.

Relagdo 8 do modo servidor desabilitada.

Relagdo 9 do modo servidor habilitada.

1 Relagdo 9 do modo servidor desabilitada.

Relagdo 10 do modo servidor habilitada.

Relagdo 10 do modo servidor desabilitada.

0 Relacdo 11 do modo servidor habilitada.

Relagdo 11 do modo servidor desabilitada.

0 Relagdo 12 do modo servidor habilitada.

1 Relagdo 12 do modo servidor desabilitada.

Relacdo 13 do modo servidor habilitada.

Relagdo 13 do modo servidor desabilitada.

0 Relagdo 14 do modo servidor habilitada.

Relagdo 14 do modo servidor desabilitada.

0 Relagdo 15 do modo servidor habilitada.

1 Relagdo 15 do modo servidor desabilitada.

Operando %Mxxxx + 2 Habilitac&o das relagdes 16 a 19 do modo servidor.

Relagdo 16 do modo servidor habilitada.

1 | Relacdo 16 do modo servidor desabilitada.

0 Relagdo 17 do modo servidor habilitada.

Relagdo 17 do modo servidor desabilitada.
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Relagdo 18 do modo servidor habilitada.

Relagdo 18 do modo servidor desabilitada.

Relagdo 19 do modo servidor habilitada.

1 Relacdo 19 do modo servidor desabilitada.
X[ X|[x|[x|x]|x]|x N&o utilizados.
Operando %Mxxxx + 3 Habilitac&o das relagdes 0 a 15 do modo cliente.

Relagdo 0 do modo cliente habilitada.

Relagdo 0 do modo cliente desabilitada.

Relagdo 1 do modo cliente habilitada.

Relagdo 1 do modo cliente desabilitada.

0 Relagdo 2 do modo cliente habilitada.

1 Relagdo 2 do modo cliente desabilitada.

Relagdo 3 do modo cliente habilitada.

1 Relagdo 3 do modo cliente desabilitada.

Relagdo 4 do modo cliente habilitada.

Relagdo 4 do modo cliente desabilitada.

0 Relagdo 5 do modo cliente habilitada.

1 Relagdo 5 do modo cliente desabilitada.
Relagdo 6 do modo cliente habilitada.

1 Relagdo 6 do modo cliente desabilitada.
0 Relagdo 7 do modo cliente habilitada.

Relagdo 7 do modo cliente desabilitada.

Relagdo 8 do modo cliente habilitada.

Relagdo 8 do modo cliente desabilitada.

0 Relagdo 9 do modo cliente habilitada.

1 Relagdo 9 do modo cliente desabilitada.

Relagdo 10 do modo cliente habilitada.

1 Relagdo 10 do modo cliente desabilitada.

Relagdo 11 do modo cliente habilitada.

Relagdo 11 do modo cliente desabilitada.

Relagdo 12 do modo cliente habilitada.

Relagdo 12 do modo cliente desabilitada.

Relagdo 13 do modo cliente habilitada.

Relagdo 13 do modo cliente desabilitada.

Relagdo 14 do modo cliente habilitada.

Relagdo 14 do modo cliente desabilitada.

Relagdo 15 do modo cliente habilitada.

Relacdo 15 do modo cliente desabilitada.

Operando %Mxxxx + 4 Habilitac&o das relagdes 16 a 31 do modo cliente.

Relagdo 16 do modo cliente habilitada.

Relacdo 16 do modo cliente desabilitada.

0 Relagdo 17 do modo cliente habilitada.
Relacdo 17 do modo cliente desabilitada.

0 Relagdo 18 do modo cliente habilitada.
1 Rela¢do 18 do modo cliente desabilitada.

Relagdo 19 do modo cliente habilitada.

1 Relagdo 19 do modo cliente desabilitada.

Relagdo 20 do modo cliente habilitada.

Relagdo 20 do modo cliente desabilitada.

0 Relagdo 21 do modo cliente habilitada.

1 Relacdo 21 do modo cliente desabilitada.

Relagdo 22 do modo cliente habilitada.

1 Relagdo 22 do modo cliente desabilitada.

Relagdo 23 do modo cliente habilitada.

Relagdo 23 do modo cliente desabilitada.
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Relacdo 24 do modo cliente habilitada.

Relagdo 24 do modo cliente desabilitada.

0 Relacdo 25 do modo cliente habilitada.

1 Relagdo 25 do modo cliente desabilitada.

Relagdo 26 do modo cliente habilitada.

1 Relagdo 26 do modo cliente desabilitada.

Relagdo 27 do modo cliente habilitada.

Relagdo 27 do modo cliente desabilitada.

Relagdo 28 do modo cliente habilitada.

Relacdo 28 do modo cliente desabilitada.

Relagdo 29 do modo cliente habilitada.

Relacdo 29 do modo cliente desabilitada.

Relagdo 30 do modo cliente habilitada.

Relagdo 30 do modo cliente desabilitada.

Relagdo 31 do modo cliente habilitada.

Relacdo 31 do modo cliente desabilitada.

Operando %Mxxxx + 5 Habilitac&o das relagdes 32 a 47 do modo cliente.

Relagdo 32 do modo cliente habilitada.

Relagdo 32 do modo cliente desabilitada.

Relagdo 33 do modo cliente habilitada.

Relagdo 33 do modo cliente desabilitada.

0 Relacdo 34 do modo cliente habilitada.

1 Relacdo 34 do modo cliente desabilitada.

Relacdo 35 do modo cliente habilitada.

1 Relagdo 35 do modo cliente desabilitada.

Relagdo 36 do modo cliente habilitada.

Relagdo 36 do modo cliente desabilitada.

0 Relagdo 37 do modo cliente habilitada.

1 Relagdo 37 do modo cliente desabilitada.

Relagdo 38 do modo cliente habilitada.

1 Relagdo 38 do modo cliente desabilitada.

Relagdo 39 do modo cliente habilitada.

Relagdo 39 do modo cliente desabilitada.

Relagdo 40 do modo cliente habilitada.

Relagdo 40 do modo cliente desabilitada.

0 Relacdo 41 do modo cliente habilitada.

1 Relacdo 41 do modo cliente desabilitada.

Relacdo 42 do modo cliente habilitada.

1 Relacdo 42 do modo cliente desabilitada.

Relagdo 43 do modo cliente habilitada.

Relacdo 43 do modo cliente desabilitada.

Relacdo 44 do modo cliente habilitada.

Relacdo 44 do modo cliente desabilitada.

Relagdo 45 do modo cliente habilitada.

Relacdo 45 do modo cliente desabilitada.

Relagdo 46 do modo cliente habilitada.

Relacdo 46 do modo cliente desabilitada.

Relagdo 47 do modo cliente habilitada.

Relacdo 47 do modo cliente desabilitada.

Operando %Mxxxx + 6 Habilitac&o das relagdes 48 a 62 do modo cliente.

Relacdo 48 do modo cliente habilitada.

Relacdo 48 do modo cliente desabilitada.

0 Relacdo 49 do modo cliente habilitada.

Relacdo 49 do modo cliente desabilitada.

0 Relagdo 50 do modo cliente habilitada.
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Relagdo 50 do modo cliente desabilitada.

Relacdo 51 do modo cliente habilitada.

Relagdo 51 do modo cliente desabilitada.

Relagdo 52 do modo cliente habilitada.

Relacdo 52 do modo cliente desabilitada.

Relagdo 53 do modo cliente habilitada.

Relacdo 53 do modo cliente desabilitada.

Relagdo 54 do modo cliente habilitada.

Relacdo 54 do modo cliente desabilitada.

Relagdo 55 do modo cliente habilitada.

Relagdo 55 do modo cliente desabilitada.

Relagdo 56 do modo cliente habilitada.

Rela¢do 56 do modo cliente desabilitada.

Relagdo 57 do modo cliente habilitada.

Relagdo 57 do modo cliente desabilitada.

Relagdo 58 do modo cliente habilitada.

Relacdo 58 do modo cliente desabilitada.

Relagdo 59 do modo cliente habilitada.

Relagdo 59 do modo cliente desabilitada.

Relagdo 60 do modo cliente habilitada.

Relacdo 60 do modo cliente desabilitada.

Relagdo 61 do modo cliente habilitada.

Relacdo 61 do modo cliente desabilitada.

Relacdo 62 do modo cliente habilitada.

Relagdo 62 do modo cliente desabilitada.

N&o utilizado.

Tabela 3-1. Operandos de controle das relagbes

Deve ser observado que os bits 0 e 1 do primeiro operando de controle possuem prioridade sobre 0s
bits dos demais operandos de controle das rel agoes.

Configuragbes TCP
Algumas das configuragdes avancadas afetam os dois protocol os suportados pela interface PX3414,
pois dizem respeito a camada de rede TCP. Séo das:

Inatividade para fechamento da conex&o

Timeout inicial do TCP
NUmero deretentativas do TCP
Atraso de envio de ACK do TCP
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}-Configuracies Avancadas do Madulo Ethernet |

Configuragdes Avangadas

Configure pardmetros avangados dos protocolos do médulo,

— Configuragties ALMET |1 — Configuractes TCP
[T Mensagens ALMET Il com tamanha real Timeout inicial do TCP [x100 ms] |2 3:
[T Mensagens com maliplos pacotes ALMET |1 Numero de retentativas do TCR |3 3:
Afrazo de envio de ACK do TCP [x10ms) |1U 3:
Eigi-geég cclgcomumca;:oes ALNET Il por IS 3: Tempa de inatividade para fechamenta da -
conexdo (=60 seq) I2D 3
r Diagnostico do Madulo r—Configuragies MODBLS
[¥ Hahiltar Diagndstico Protocalo MODBUS
¥ MODEUS TCP " MODBLS RTU sobre TCRAP

Operandoz de Diagnostico

ftnoTa = |xMo0i0asM0039

Mimero de comunicagdes MODBUS -
por ciclo do CP I8 3.

Operandoz de controle das relagtes

——— ool | Jpt0000 = |%Mo000 & EMoo0s

Figura 3-11. Configur agbes avancadas darede TCP

A interface PX3414, antes detratar e responder requisicdes e assim como qual quer outro
equipamento Ethernet que utilize a camada de transporte TCP, exige a abertura de um porta de
comunicagao, ou sgja, do estabel ecimento de uma conexao.

A quantidade de conexdes da interface, conforme mostrado na Tabela 2-4, é limitada, e, quando
atingido o seu limite, ainterface simplesmente ndo estabel ece mais nenhuma conex&o. Isto pode ser
um problema para as conexdes estabel ecidas no modo servidor, pois o fechamento das conexdes
depende do outro equipamento, o cliente.

Para evitar que a quanti dade méxima de conexdes seja atingida, imaginando que conexdes inativas
permanecessem abertas pelos mais diversos problemas, foi criado o par@metro de TEMPO DE
INATIVIDADE PARA FECHAMENTO DA CONEXAO. Como o préprio nome diz, indica por quanto tempo
uma conexao (cliente ou servidora) pode permanecer aberta sem ser utilizada, ou sgja, sem trocar
mensagens de comunicacdo. Se o tempo especificado for atingido, a conex&@o simplesmente é
fechada, liberando uma entrada na tabela de conexdes.

A camada de transporte TCP, responsavel pela entrega das mensagens da origem para o destino,
possui certos parametros, como timeout e retentativas, muito comuns nos protocol os de comunicagéo
em geral. Tais parametros visam a recuperagdo da comunicagao apos determinadas falhas:

e TIMEOUT INICIAL DO TCP: indica quanto tempo, depois da primeira transmissao de uma
mensagem, a mesma deve ser retransmitida, assumindo que a mesma néo foi recebida peo
destinatério. A cada retransmissao o timeout é dobrado. Ver secdo Dimensionamento de Timeouts
TCP e de Aplicacdo para maiores detal hes sobre o dimensionamento deste parametro.

* NUMERO DE RETENTATIVAS DO TCP: informa guantas retentativas de transmissao séo realizadas
antes de desistir da entrega da mensagem, concretizando-se entdo a falha de transmissao. Este
parémetro ndo inclui a primeira transmissdo da mensagem. Ver secdo Dimensionamento de
Timeouts TCP e de Aplicag&o para maiores detal hes sobre o dimensionamento deste parametro.

Exemplo de funcionamento dos parametros de timeout inicial € nimero de retentativas do TCP,
considerando o ndo recebimento de resposta de confirmagdo, para os seguintes valores. 3 para
timeout inicial (= 300 ms) e 2 para nUmero de retentativas:
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1 2 3 4
(|) (|) (|) (|) tempo

| 300 ms | 600 ms 1200 ms

Figura 3-12. Timeout inicial e nimero deretentativasdo TCP

Legenda:

(1) instante da transmisséo da mensagem
(2) primeira retentativa de transmisséo da mensagem, apos o timeout inicial
(3) segunda retentativa de transmisséo da mensagem, apos duas vezes o timeout inicial

(4) desisténcia de transmissdo da mensagem e indicacdo de falha, apds quatro vezes o timeout
inicial (tempo total até a desisténcia: 300 + 600 + 1200 = 2100 ms)

O pardmetro de ATRASO DE ENVIO DE ACK DO TCP define 0 tempo maximo aguardado pelainterface
paraatransmissdo de ACK do TCP. Este ACK éresponsavel pela confirmagéo do recebimento de
uma mensagem, no caso ALNET Il ou MODBUS, peo destinatario. O gjuste deste campo visa
diminuir a quantidade de mensagens que circulam pelarede. A seguir, explica-se como este
mecanismo funciona:

Todas as mensagens do tipo requisicdo, enviadas de um cliente para um servidor, sgam elas
ALNET Il ou MODBUS, precisam ser confirmadas pelo servidor atravées da transmissao de uma
mensagem de ACK para o cliente.

Todas as mensagens do tipo resposta, enviadas de um servidor paraum cliente, sgjam elas
ALNET Il ou MODBUS, precisam ser confirmadas pelo cliente através da transmisséo de uma
mensagem de ACK para o servidor.

O néo recebimento da mensagem de ACK por uma das partes, dentro do tempo habil definido pelo
parémetro de timeout do TCP, ira ocasionar a retentativa de transmissdo da mensagem por parte
do enderego origem (ver pardmetro de nimero de retentativas do TCP).

A mensagem de ACK n&o precisa ser exclusiva, ou sgja, 0 ACK que o servidor deve enviar parao
cliente, no momento em que receber uma requisi¢cdo, pode estar incluido na mesma mensagem que
contém a resposta, e 0 ACK que o cliente deve enviar para o servidor, no momento em que
receber uma requisi¢do, pode estar incluido na mesma mensagem que contém a proxima

requisicao.

O comportamento descrito anteriormente é caracteristico do protocolo TCP. Se corretamente
configurado, pode reduzir a quantidade de mensagens que circulam pela rede €/ou otimizar o tempo
deresposta, como ilustram as figuras a seguir:
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Cliente Servidor
Mensagem com requisi¢ao 1 | __>
4+—— | Mensagem com ACK da requisic&o 1 |
tempo de tratamento da requisigéo 1
4+—— | Mensagem com resposta 1 |
Mensagem com ACK da resposta 1 __>
Mensagem com requisi¢ao 2 __>
4+—— | Mensagem com ACK da requisico 2 |
tempo de tratamento da requisigéo 2
4+—— | Mensagem com resposta 2 |
Mensagem com ACK da resposta 2 __>
Mensagem com requisi¢cao 3 __>
| |
tempo v

Figura 3-13. Exemplo de funcionamento para envio de ACK imediato (= 0)

Cliente Servidor
| Mensagem com requisic&o 1 | >
tempo de tratamento da requisigéo 1
4+—— | Mensagem com ACK da requisic&o 1 + resposta 1 |
| Mensagem com ACK da resposta 1 + requisic&o 2 | >

tempo de tratamento da requisigéo 2

4+—— | Mensagem com ACK da requisic&o 2 + resposta 2 |

| Mensagem com ACK da resposta 2 + requisi¢éo 3 | __>

tempo

Figura 3-14. Exemplo de funcionamento para envio de ACK calibrado

Quando desgja-se utilizar um valor ndo nulo para 0 par@metro ATRASO DE ENVIO DE ACK DO TCP,
deve-se utilizar as recomendagdes da segdo Dimensionamento de Timeouts TCP e de Aplicagéo para
ajustar seu valor.

ATENCAO:

Todos os sistemas operacionais com suporte a interfaces de rede com protocolo TCP/IP, possuem
parametros equivalentes aos discutidos neste capitulo para a interface Ethernet PX3414. No sistema
operacional Windows ®, estes parametros estdo definidos nos registros do sistema, sob as mais
distintas identificacOes, e devem ser modificadas apenas por administradores de rede pois afetam
todos os programeas e aplicativos instalados sob o sistema operacional.
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Diagndstico do médulo
Os diagnasticos basicos da interface PX 3414 so apresentados através dos LEDs presentes no seu
painel frontal. Mas estes ndo sdo suficientes parainformar todas as situagoes e ndo podem ser
integrados a aplicagdo. Para tais situagdes os diagndsticos em operandos sdo muito Utels.

}-Configuracies Avancadas do Midulo Ethernet |

Configuragdes Avangadas

Configure pardmetros avangados dos protocolos do médulo,

—ConfiguragSes ALMET |1 —Configuragdes TCP
[T Mensagens ALMET Il com tamanha real Timeout inicial do TCF [+100 ms] |2 3:
[T Mensagens com maliplos pacotes ALMET |1 MNumero de retentativas do TCR |3 3:
Afrazo de envio de ACK do TCP [x10msz) |1U 3:
Eigi-geég cclgcomumca;:oes ALNET Il por IS 3: Tempa de inatividade para fechamento da -
conexdo (<60 zeq) I2D 3
— Diagnostico do Madulo r—Configuragies MODBLS
v Hahilitar Diagndstico Frotocals MODBLS
¥ MODEUS TCP " MODBLS RTU sobre TCRAP
Operandoz de Diagnostico
|‘Z.MDD1 o j |°/=MDD'I 02 %h0093 Mimero de comunicagdes MODBUS -
por ciclo do CP I8 3.
Operandoz de controle das relagtes
k0000 = ZMO000 a ZMO00E
Cancelar | I j I B

Figura 3-15. Configuracéo de diagnostico do modulo

A geracdo dos diagnosticos em operandos %M pode ser habilitada através do checkbox HABILITAR
DIAGNOSTICO, sendo necessario, entdo, a identificacdo do primeiro operando memoria, de uma
sequiéncia de 90, através do campo OPERANDOS DE DIAGNOSTICO.

Estes operandos de diagndstico séo atualizados a cada ciclo de varredura do CP. Considerando um
par deinterfaces redundantes, é necessario o dobro de operandos seqlienciais para armazenar o
diagndstico das duas interfaces, ou seja, 180 operandos memoria.

Os operandos de diagndstico devem ser do tipo meméria %M ou tabela memadria %TM. No caso de
utilizar tabela memoria, obrigatoriamente a primeira posi¢ao a receber diagndstico serd a posicéo 0,
ndo sendo possivel especificar outra posicdo inicial de tabela para armazenar os diagndsticos.

O contetido dos operandos de diagndstico esta descrito na secdo Diagnosticos em Operandos.

Parametros de Redundancia

Os pardmetros de redundancia devem ser utilizados para configurar as caracteristicas da comunicacéo
redundante disponibilizada por esta interface, quando utilizada aos pares. Esta configuracdo éfeitaa
partir do botdo REDUNDANCIA.... Se 0 botéo estiver desabilitado, significa que ainterface em questao

ndo suporta redundancia de comunicacdo. Deve ser consultada a se¢éo Regras para Declaracdo das
Interfaces Ethernet no Barramento para maiores informagoes.
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}-Configuracio de midulo ethernek ll

Configuragio do modulo ethernet

Configure o protocolos & enderegos do madulo.

Protocolos utilizados
I+ Fratocolo ALMET 11

Endereco [P 19216801

M dscara sub-rede |255.255.255.D
Gateway default ID.U.U.D ¥ Pratocalo MODBUS

MODEUS

MODBUS Cliente.. | Avangado... | Ok |

MODBUS Sewvidor... |

Cancelar

Figura 3-16. Do béasico aredundéancia

As configuragdes de redundancia definem os seguintes parametros.

» Redundancia de comunicacéo

» Troca dindmica de enderecos MACs
» Periodo deteste da redundancia

* Retentativas do teste da redundancia
* Periodo para chaveamento

- Configuracio de redundincia il

Configuragio de redundéncia

Configure os pardmetros de redundancia do mddulo.

¥ Redundincia de comunicagio

[™ Troca dindmica de enderecos MACs

Periodo de teste da redundancia [x100 ms] |5 3:

Retentativasz do teste da redundéncia

|4 3
Periodo para chaveamento [+100 ms) I‘I 0 3:
Ok I Cancelar |

Figura 3-17. Configuracéo de redundancia

A habilitacdo do checkbox de REDUNDANCIA DE COMUNICAGAO informa que esta interface ea
interface posicionada a direita desta no bastidor (préxima posicéo do barramento) iréo compor um
par deinterfaces redundantes. Os demais campos de configuracéo dependem da habilitacdo deste.

Quando este checkbox é habilitado, todos os valores de paré@metros de configuracdo atribuidos a esta
interface sdo replicados ao seu par redundante. N&o € possivel a selecdo dainterface a direita através
do bot&o de selegdo da janela de barramento Ethernet (consulte a Figura 3-5).

As seguintes caracteristicas de interfaces de rede devem ser consideradas:

» Cadainterface de rede Ethernet possui um endereco de MAC que € Unico, ou sga, nunca devem
existir duas interfaces Ethernet com um mesmo endereco MAC no mundo inteiro. Este enderego,
também conhecido por endereco de hardware, € atribuido & interface pelo seu fabricante.
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» O endereco IP édinamico, ou sga, é atribuido a interface de rede no momento em que esta é
configurada e pode ser trocado a qualquer momento. Considerando um par de interfaces
redundantes, as duas compartilham o mesmo endereco IP.

+ Todas as conexdes estabe ecidas entre duas interfaces de rede, cliente e servidor, s3o realizadas
utilizando ambos os enderecos: MAC e |P. Cadainterface possui uma tabea, chamada tabea
ARP, queinforma o endereco MAC relacionado a cada endereco IP com o qual esteinterface
necessita se comunicar. Esta tabela é criada dinamicamente em fungéo das necessidades de
comuni cagao.

» Emnive de aplicagdo, todas as transagdes entre duas interfaces de rede ocorrem utilizando o
endereco | P. S30 estes 0s enderegos que 0 usu&rio estd acostumado a configurar. Ja em nivel
fisico, as comunicag¢fes ocorrem utilizando o endereco MAC. Este nivel, normalmente, é
transparente para o usuario, néo exigindo nenhuma configuracdo por parte do mesmo.

Para determinagdo do parémetro de TROCA DINAMICA DE ENDEREGCOS MAC devem ser consideradas
as caracteristicas descritas anteriormente, bem como as caracteristicas dos equipamentos de rede
intermediarios (hubs, switches, etc.) utilizados para interligacéo das interfaces. Este parametro define
uma caracteristica de funcionamento de um par de interfaces redundantes no momento do
switchover:

» Desabilitado: cada uma das interfaces utiliza 0 seu enderego MAC atribuido em fébrica.
Ocorrendo um switchover € necesséria a atualizacéo da tabela ARP de todos os equipamentos que
estavam se comunicando com o endereco | P deste par de interfaces redundantes. Isto normalmente
ocorre de forma automética apds a transmissdo de mensagens de atualizagédo de tabelas ARP
(“gratuitous ARP”) por parte da interface que esté se tornando ativa. No entanto, pode néo ocorrer
caso algum equipamento ndo reconhega as mensagens “ gratuitous ARP”.

» Habhilitado: ambas as interfaces utilizam o mesmo endereco MAC para se comunicar narede. Este
endereco corresponde ao endereco MAC de uma das interfaces do par redundante. Considerando
gue apenas uma das interfaces se mantém comunicando na rede de cada vez, isto ndo € um
problema. Nesta situacdo, ocorrendo um switchover ndo é necessario atualizar atabela ARP das
outras interfaces envolvidas na comunicagéo, pois aparentemente ndo houve nenhuma alteragéo:
apesar da mudanca de interface, areagéo entre enderegos |IP e MAC continua vélida.

Condig¢des para funcionamento do switchover:

» Paratroca dindmica de enderecos MAC desabilitada: € necessério que todos 0s equipamentos
envolvidos na comunicagdo saibam interpretar as mensagens de “ gratuitous ARP”.

» Paratroca dindmica de enderecos MAC habilitada: se torna necessério testar cada modelo de
switch interligado diretamente ao PX3414 para verificar se 0 mesmo gerencia sem problemas a
troca dindmica de enderegos MAC em suas portas.

Mesmo quando o parémetro de troca de enderegos MAC esté habilitado, ocorre a transmissdo das
mensagens de atualizagdo de tabelas ARP por parte da interface que esta se tornando ativa. Isto
permite que equipamentos de rede intermedirios, como o0s switches, atualizem corretamente as suas
tabelas internas de direcionamento de portas.

As duas interfaces que compdem um par redundante, estdo em constante troca de mensagens entre s,
com o objetivo de detectar qualquer problema que possa interferir na comunicagdo das mesmas com
0s outros equipamentos presentes narede. A fregliéncia destas mensagens é definida pelo parémetro
de PERIODO DE TESTE DA REDUNDANCIA.

JA 0 parametro de RETENTATIVAS DO TESTE DA REDUNDANCIA define quantas mensagens de teste
precisam falhar em seguiéncia, como condi¢do parainiciar um processo de switchover entre as
interfaces que formam o par redundante. Este processo de switchover ndo depende exclusivamente
das mensagens de teste, mas também da comunicagéo da interface ativa com os demais equipamentos
presentes na rede.
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O pardmetro de PERIODO PARA CHAVEAMENTO permite especificar o periodo minimo em que os
switchovers podem ocorrer, ou sga, um segundo processo de switchover ndo ocorre antes de passar
este periodo de tempo. Na verdade, a cada switchover é sorteado um novo periodo obedecendo a
seguinte regra:

periodo para chaveamento <= periodo sorteado <= 2 x periodo para chaveamento

Por exemplo: se o usuério configurar o valor 20 para o periodo de chaveamento, o que equivale a
dois segundos, o periodo minimo real de chaveamento a ser utilizado pela interface serd um valor
aleatdrio entre 20 e 40 décimos de segundo (entre dois e quatro segundos).

ATENCAQO:

Este periodo de chaveamento é respeitado apenas para switchovers motivados pelas seguintes falhas
simultaneas. timeout de recepcdo das mensagens de redundancia e timeout de comunicagéo a nivel
de aplicacdo.

Para os demais tipos de falha (barramento, controlador ou falta de LINK derede) o switchover €
imediato.

Este pardmetro visaimpedir o chaveamento sincronizado de pares de interfaces redundantes, uma vez
que € comum a utilizagdo dos mesmos parametros de rede para todas as interfaces, ou pares de
interface redundantes, que compartilham uma mesma rede de comunicagéo.

Valores Default e Limites dos Parametros

Na Tabea 2-1 apresentada a seguir, estéo relacionados todos os parémetros de configuracdo da

interface, agrupados por afinidade, informando os valores minimos, default e maximos quando
aplicavel.
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Parametros basicos Minimo Default Méximo Observacéo
Endereco IP 192.168.0.1
Mascara Sub-rede 255.255.255.0
Gateway Default 0.0.0.0
Protocolo ALNET I desabilitado
Protocolo MODBUS habilitado
Parametros avancados ALNET Il Minimo Default Méximo Observacéo
Mensagens ALNET Il com tamanho real desabilitado
Mensagens com multiplos pacotes ALNET Il desabilitado
Numero de comunicagdo ALNET Il por ciclo do CP 1 8 99
Parametros avangcados MODBUS Minimo Default Méximo Observacéao
Protocolo MODBUS TCP
Numero de comunicagdes MODBUS por ciclo do CP 1 8 99

%MO0000
Operandos de controle das relagdes a

%MO0006
Parametros avangcados TCP Minimo Default Méximo Observacdo/Unidade
Tempo de inatividade para fechamento da conexao 1 20 255 x 60 S

(precisdo £+ 10 s)

Timeout inicial do TCP 1 2 9 x 100 ms
Numero de retentativas do TCP 1 3 9
Atraso de envio de ACK do TCP 0 10 100 x 10 ms
Parametros avancados de diagndstico Minimo Default Méximo Observacéo
Habilitar diagnéstico desabilitado

%MO0010
Operandos de diagnéstico a

%MO0099
Parametros de redundéncia Minimo Default Méximo Observacdo/Unidade
Redundéancia de comunicagao desabilitado
Troca dindmica dos enderegcos MAC desabilitado
Periodo de teste da redundancia 1 5 99 x 100 ms
Retentativas do teste da redundancia 1 4 100
Periodo para chaveamento 10 10 250 x 100 ms

Tabela 3-2. Valores limites e default dos par @metr os

Timeout Inter Sub-rede das Instru¢cdes ECR e LTR

Uma caracteristica importante a ser observada para otimizar a comunicacdo da interface na rede
Ethernet utilizando o protocolo ALNET Il sobre TCP/IP, é€ o par@metro de TIMEOUT INTER
SUB-REDE, configurado a partir do MasterTool XE, opgdo ALNET 11 do modulo CO00.
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~" 3£ C-Config.000

Médulo Configuragéo

Configuragdes pertinertes ao CP

ALWNET Il

Baramento

COM 1
COM 2

Ethernet

Configuragaon do CP

MHome de |dentificagao

—

Timeout Inter Sub-rede [*100 mz) in 3:
Enderego de Ma de Estagdo ’1 3: Timeout Intra Sub-rede [*100 ms) iu 3:

Operandos Endereco de Sub-rede ’1 3: .
Earonicmo —Conexdo Fisica
Velocidade de Comunicagdo i‘IDDIJ kbps :I' {* Elotios i
B Grupos de Multicast
[ Habilitada 1 6 On
- . , 02 7 012
Perindn de Teste Conexéo Ativa (2] iu 3_ 03 Os 013
Atrazo para Comutac3o (5] iD 3: 4 9 14
5 1o 115

Figura 3-18. Configur agdo do timeout inter sub-rede

O tempo definido por este campo corresponde ao timeout das instrugdes ECR e L TR utilizadas na
aplicacdo do CP, e valetanto para as redes puramente ALNET Il (canal serial ALNET Il da UCP
PX2004) quanto para as Ethernet (PX3412 e PX3414).

O TIMEOUT INTER SUB-REDE define 0 tempo maximo queinstructes ECR e LTR véo esperar por
uma mensagem de resposta do servidor enderecado por estas instrugdes. Para dimensionamento deste
tempo de timeout, varios aspectos importantes devem ser considerados, como mostra secéo
Dimensionamento de Timeouts TCP e de Aplicacéo.

Dimensionamento de Timeouts TCP e de Aplicagéo

A performance de um sistema de comunicagéo, baseado numa rede Ethernet do tipo TCP, depende,
fundamentalmente, das caracteristicas dos equipamentos envolvidos. Alguns dos parametros de
comunicagao destes equipamentos podem ser ajustados para melhorar o desempenho da rede.

Seguem os principais parametros que devem ser observados:

» Timeout da camada de aplicacgao;

» Timeout da camada de transporte TCP,

* NUmero de retentativas da camada de transporte TCP,

» Atraso no envio do ACK da camada de transporte TCP.

Estes par@metros sdo caracteristicos de todas as interfaces de comunicagdo Ethernet, sga ela uma
PX3414 de um CP, ou uma interface de rede de um microcomputador, bem como das aplicactes que
acessam as mesmos para comunicacdo (software executivo ou sistemas de supervisio).

A seguir € apresentado um model o que tem por objetivo auxiliar na determinacdo dos melhores
valores para estes parametros.

Varidveis do sistema a serem consideradas:

e Tr - pior tempo de rede para transmissdo de qualquer frame do cliente para o servidor, ou do
servidor para o cliente. Tratam-se de atrasos inseridos por hubs, switches, roteadores,
comprimentos de cabos, e quaisquer outros equipamentos intermediérios entre o clientee o
servidor. Para WANS este tempo pode ser bem significativo, enquanto que em LANS,
normalmente, € desprezivel perante os demais tempos.
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» Tts- tempo delaténcia méxima do nivel TCP do servidor para processar uma requisi ¢ao recebida,
deixando pronto o ACK TCP desta requisi¢ao para transmissao e passando a requisicao para o
nivel de aplicacdo do servidor.

» Tas- tempo de laténcia méxima do nivel de aplicago do servidor para processar uma requisicdo
recebida, deixando pronta uma resposta para o nivel TCP transmitir. Por exemplo:

0 CPcom PX3414 éservidor, e pode responder a 8 requisi¢des a cada ciclo de
varredura. O tempo maximo de varredura do CP é 200 ms.

0 Existem 6 clientes conectados a este servidor, mas dois deles podem gerar, no
méaximo, até 4 requisi¢des simultaneas para este CP. Desta forma, o servidor pode
receber até 12 requisicdes simultaneas (2* 4 + 4 * 1).

o Portanto, neste exemplo, o CP pode demorar até 2 ciclos de varredura para responder
as 12 requisices, ja que sO pode responder a 8 requisicdes por varredura. Portanto,
Tas = 400 ms para este exemplo.

» Das- atraso proposital do servidor antes de transmitir o ACK TCP darequisicdo. Caso Das sgja
maior que Tas, 0 ACK TCP darequisicdo e a resposta de aplicacdo sdo transmitidos no mesmo
frame para o cliente.

» Ttc - tempo de laténcia méxima do nivel TCP do cliente para processar uma resposta recebida de
um servidor, deixando pronto o ACK TCP desta resposta para transmisséao, e passando a resposta
para o nivel de aplicagdo do cliente.

» Dac - atraso proposital do cliente antes de transmitir o ACK TCP daresposta, com o abjetivo de
tentar juntar no mesmo frame este ACK TCP com uma hova requisicio para o0 mesmo servidor (se
houver alguma agendada).

Asvariaveis Das e Dac, no caso do PX 3414, correspondem ao parametro ATRASO DE ENVIO DE ACK
DO TCP. Uma das opgdes € manter este parametro nulo, provocando o envio imediato dos ACKs
TCP. A outra éinserir estes atrasos propositais. Neste caso, o dimensionamento ideal deste parametro
no PX3414, em modo servidor, é algo um pouco maior do que Tas (por exemplo: 1.1 * Tas), para
gue o nivel de aplicacdo j& tenha a resposta pronta para transmitir junto com o ACK TCP da
requisicdo. No modo cliente do PX3414, isto corresponderia a um valor pouco maior do que o tempo
necessario para o nivel de aplicagdo preparar nova mensagem, ou sgja, um valor similar aTas.
Portanto, pode-se utilizar aequacgéo “1.1 * Tas’ paraambos 0s casos.

Outro pardmetro que pode ser facilmente dimensionado € 0 NUMERO DE RETENTATIVAS DO TCP.
Este pardmetro pode auxiliar na recuperacéo de erros transitérios. Em caso de erros permanentes,
como quebra de uma linha de transmissdo, sabe-se que a recuperacdo ndo € possivel, e, portanto, de
nada adiantar&o as retentativas. Se este paré@metro tiver um valor muito elevado, a confirmacdo de
erros permanentes torna-se muito demorada, degradando o desempenho do sistema. Se for nulo ou
muito baixo, podera ser insuficiente para a recuperacéo de erros transitorios. O valor default deste
parémetro é 2, e aconsel ha-se manter este valor exceto em redes de ma qualidade, onde sga
necessario aumenta-lo. Considerando que os demais pardmetros estdo bem dimensionados, duas
retentativas ndo serdo suficientes pararecuperar erros transitorios se ocorrerem trés erros
consecutivos em transmissdes do nivel TCP, o que € pouco provavel.

Consideradas as varidveis definidas anteriormente, e os dimensionamentos ja realizados para 0s
parémetros ATRASO DE ENVIO DE ACK DO TCP € NUMERO DE RETENTATIVAS DO TCP, deve-se
observar diversos casos antes de dimensionar os demais parametros:

» no modo servidor, 0 TIMEOUT INICIAL DO TCP deveser maior doque“1.5* (Tr + Ttc + Dac +
Tr)”, considerando 50% de margem de seguranca. Deve ser considerado o valor méximo desta
equacdo, analisando-se todos os possivels clientes deste servidor.

* no modo cliente, 0 TIMEOUT INICIAL DO TCP deve ser maior do que“1.5* (Tr + Tts+ Das+ Tr +
Ttc)”, considerando 50% de margem de seguranca. Deve ser considerado o valor maximo desta
equacdo, analisando-se todos os possivels servidores deste cliente.

» no modo cliente, o timeout de aplicagéo:

0 deveser maior do que“1.5* TIMEOUT INICIAL DO TCP * (2 (NUMERO DE RETENTATIVAS DO TCP
*1-1)", considerando 50% de margem de seguranca;
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o também deveser maior doque“1.5* (Tr + Tts+ Tas+ Tr + Ttc)”, considerando
50% de margem de seguranca;

0 deve ser considerado o valor méximo obtido apts andlise de todos os servidores do
qual este PX3414 écliente.

O parédmetro de timeout de aplicagdo serve para os modos cliente de ambos os protocol os suportados
pelainterface Ethernet PX3414: MODBUS e ALNET II. Para o protocolo MODBUS, este parametro
€ definido individual mente para cada relagéo através do campo TIMEOUT SERVICO. Japarao
protocolo ALNET |1, este paré@metro € genérico e definido através do campo TIMEOUT INTER SUB-
REDE (ver se¢édo

Timeout Inter Sub-rede das Instrugdes ECR e LTR).

ATENCAO:

O mal dimensionamento dos par@metros anteriores (timeout inicial do TCP, niUmero de retentativas
do TCP, timeout de aplicagéo, atraso de envio de ACK do TCP) pode provocar degradactes na rede,
tais como: replicagdes desnecessarias de mensagens, falhas em cascata, tempo excessivo para
recuperacéo de falhas, entre outras.

Relagdes MODBUS

RelagBes MODBUS sdo associagOes entre operandos do CP (auxiliares, memdrias, tabeas, etc.) e
operandos MODBUS (cails, holding registers, etc.). Basicamente estas relacfes informam em qual
regido da érea de dados do CP est&o mapeados os diversos tipos de dados MODBUS suportados.

Quando operando como servidor, estas relacdes trazem ainda informages que permitem filtrar
clientes sem permissdo de acesso de escrita. JA no modo cliente, varios outros parametros séo
necessarios para compor uma relagdo, pois a mesma passa a se comportar como se fosse um
comando de leitura ou de escrita de dados. A segdes MODBUS Cliente e MODBUS Servidor
descritas a seguir trazem maiores detalhes a respeito.

A interface pode operar simultaneamente nos modos MODBUS cliente e MODBUS servidor. Jaa
guantidade de relacfes possiveis de serem especificadas no modo servidor é reduzida quando
comparada as suportadas no modo cliente. Isto se deve a quantidade de dados que cada um dos tipos
pode associar:

* Relagdes no modo MODBUS servidor podem ser macro relagtes, ou sgja, podem definir uma
grande quantidade de dados, onde qualquer subconjunto deste esta disponivel para ser lido e
escrito por qualquer outro equipamento que opere em modo cliente.

* Relagdes no modo MODBUS cliente estdo limitadas, cada uma, a aproximadamente 250 bytes de
dados (125 registros de 16 bits ou a 2000 hits) e se referem Unica e exclusivamente a leitura ou
escrita de dados em um Unico equipamento servidor da rede. Consultar a Tabda 3-5 com os
limites de dados suportados por cada tipo de fungdo MODBUS.

As relacfes para cada um dos modos de operacao sdo acessivels através dos botdes MODBUS
CLIENTE... e MODBUS SERVIDOR... da janela de configuragdo dos parametros basicos da interface,
como mostra a Figura 3-19. Se estes botdes estiverem desabilitados, sera necessario habilitar o
protocolo MODBUS na janela de configuracdes basicas, Figura 3-6.

Existe um conjunto de operandos memoria do CP que permite habilitar ou desabilitar as relagtes
MODBUS em tempo de execugdo. Estes operandos foram discutidos na segéo de Configuragdes
MODBUS e o mapa dos mesmos foi apresentado na Tabda 3-1.
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}-Configuracio de midulo ethernek

Configuragio do modulo ethernet

Configure o protocolos & enderegos do madulo.

Protocolos utilizados

¥ Protocolo SLMET 1|

Endereco [P 19216801
t dzcara sub-rede |255_255_255_D
Gateway default |D_D.D.D

MODEUS

¥ Protocolo MODELS

MOBELS Clerte. ]

MODBUS Sewidor... |

Avancado... | Ok |
Hedundéncia...l Cancelar |

Figura 3-19. Acesso asrelacbes MODBUS

A Tabda 3-3 a seguir, apresenta uma série de caracteristicas de cada um dos tipos de dados
MODBUS possiveis de serem associados nas relagdes. Observar nas notas da tabela que, além do
endereco do operando, alguns tipos de operandos trazem a especificagdo do bit e outros a posicéo da

tabda
Tipo de dado p(sa?gtilt(ijgo T;sz:)n[l"l;(i)tg]o Equivaléncia funcional Operandos do CP associaveis
%AXXX.b
Coil Escrita e leitura 1 Saida digital Y%Exxx.b ou %Sxxx.b
Y%Mxxxx.b
%Fxxxx ou %TFxxx[ppp]
Holding Register Escrita e leitura 16 Saida analdgica %lxxxx ou %TIxxx[ppp]
Y%Mxxxx ou %TMxxx[ppp]
%Fxxxx ou %TFxxx[ppp]
Input Register Leitura 16 Entrada analdgica %lxxxx ou %TIxxx[ppp]
Y%Mxxxx ou %TMxxx[ppp]
%AXXX.b
Input Status Leitura 1 Entrada digital Y%Exxx.b ou %Sxxx.b
Y%Mxxxx.b

Notas:

Tabela 3-3. Caracteristicas dostipos de dados MODBUS

* b: bit do operando
* ppp: posicao databda
o XXX, XxXxXX: enderego do operando

ATENCAO:
Quando dados do tipo holding register ou input register sdo associados a operandos de 32 hits (%F,
%TF, %l ou %TI), 0 acesso a estes dados deve obedecer a duasregras: aleitura ou escrita dos

mesmos deve ser feita aos pares e iniciar sempre pelo primeiro enderego que forma o operando. Isto
se deve ao fato de cada operando ser formado por dois input registers ou holding registers.
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MODBUS Cliente

As relagbes MODBUS no modo cliente nada mais séo do que defini¢des de comandos de
comunicagdo (leitura ou escrita) para troca de dados entre este CP e outros equipamentos operando
como servidores.

A Figura 3-20 ilustra a janela do programador MasterTool XE que permite inserir, editar e remover
rlacbes MODBUS no modo cliente. Estas agdes podem ser realizadas através dos botdes EDITAR
RELAGAO... eREMOVER RELAGAO.... Ainda nesta mesma janela é apresentado um resumo das
relacdes sob forma de planilha.

Parainserir uma nova relacdo ou alterar os parametros de uma relacdo existente, € necessario
selecionar alinha da relacdo e ento pressionar o bot&o EDITAR RELAGAO.... Pararemover uma
relacdo existente, € necessario selecionar a linha da relacéo e ent&o pressionar 0 botdo REMOVER
RELACAO....

‘- Configuracdo MODBUS Cliente ll

Relacdes MODBUS Cliente

Configure as relagiies MODBUS do clierte.

End. IP Servidor |End. estacdo desti Funcao MODEBUS End. MODBUS | otd | Dperandos CP &

u] 192.168.1.55 2 Leitura de Coil 1 4 “M0100.8 a %MO0100.b
1 192,168.1.58 z Escrita de M Coil 10 16 %LM0101.0 & %%:M0101.F
2

3

4

5

=]

7

g 192.168.1.59 1 Leitura de Input Register 100 10 LMOZ00 a %M0z09

9 192,168.1.59 i} Escrita de M Holding Register 1 2 FMOZ10 a %:M0211

[
L A= O

-
«| | »

Editar relagEo... | Bemaowver relagdo... | D ak Cancelar |

Figura 3-20. Relagdes M ODBUS Cliente

A primeira coluna desta planilha, Figura 3-20, corresponde ao nimero da relacdo. Este nimero
identifica qual o bit dos operandos de controle que atua sobre a habilitacdo e desabilitacdo desta
relacéo, conforme a Tabela 3-1.

Outra janela do MasterTool XE, apresentada na Figura 3-21, permite reglizar a configuragdo
detalhada dos parametros quando o bot&o EDITAR RELAGAO... é pressionado. A descri¢do detalhada
de cada um dos pardmetros da relagdo aparece na Tabela 3-4 a seguir.
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}-Edicio de relacdo MODBUS Cliente
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Figura 3-21.

Edicdo dos par ametros darelacdo MODBUS Cliente

Parametro

Descricéo

Fungcéo MODBUS

Este campo define a fungdo MODBUS a ser utilizada, podendo ser de um dos seguintes
tipos:

. Leitura de Coil (01)

. Leitura de Input Status (02)

. Leitura de Holding Register (03)

. Leitura de Input Register (04)

. Escrita de um unico Coil (05)

. Escrita de um unico Holding Register (06)

. Escrita de mdltiplos Coils (15)

. Escrita de mdltiplos Holding Registers (16)

. Leitura/Escrita de multiplos Holding Registers (23)
. Relagdo Genérica

A fungao de Leitura/Escrita de multiplos Holding Registers ocupa o espa¢o de duas
relaces, por isto a selecédo desta funcéo néo é permitida se ndo existirem duas relagdes
consecutivas vagas. Na primeira relagdo devem ser definidos os parametros referentes a
funcao de leitura, e na segunda devem ser definidos os parametros referentes a funcao de
escrita. Os parametros comuns permanecem bloqueados para a segunda relagé@o e os
respectivos bits de habilitag@o/desabilitagdo ndo possuem funcéo.

Veja na se¢do Relagdo Genérica, as consideragdes especiais para este tipo de relagéo.

Endereco IP Servidor

Endereco IP do equipamento servidor MODBUS.

End. estacao destino

Endereco da estacdo MODBUS destino (no).
Valores validos de 0 a 255.

Endereco MODBUS

Endereco correspondente ao primeiro operando MODBUS.
Sé&o vélidos os valores de 1 até 65535.

Operando no CP

Endereco do operando no CP correspondente ao Endereco MODBUS. Indica a partir de
que operando do CP estdo mapeados os dados MODBUS.

Os tipos de operandos validos para cada um dos tipos de dados MODBUS estéo definidos
na Tabela 3-3. Devem existir operandos suficientes declarados no CP para cobrir toda a
Quantidade de operando MODBUS especificados.

Operando status

Enderec¢o do primeiro operando memdria (%M), de dois seqiienciais, onde seréo
armazenados diagndsticos referentes a comunicagéo gerada por esta relagéo.

Consultar o capitulo de Diagnésticos para maiores informagdes sobre os operandos de
Status das relagdes MODBUS Cliente.

Pooling

Este tempo indica com que freqiiéncia a comunicagéo definida por esta relagao deve ser
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executada.

Multiplo de 100 milisegundos, este campo pode assumir valores de 0 a 32767, que
correspondem a tempos de O (disparo imediato) a 3276,7 segundos.

Observacgao: considerando uma relagéo inicialmente desabilitada, no momento em que a
mesma for habilitada através dos operandos de controle a comunicagéo estara apta a ser
realizada, ndo sendo aguardado este tempo para a sua ocorréncia. Desta maneira, quando
deseja-se executar comunicagdes esporadicas ao invés de ciclicas, deve-se:

. programar um tempo de polling muito alto, por exemplo, o valor méaximo (32767)
. manter a relagédo desabilitada

. habilitar a relagdo no momento em que se deseja executar a comunicacao,
desabilitando-a logo depois que os operandos de Status confirmarem seu término.

Para determinacéo do tempo de pooling adequado, a quantidade de relagbes MODBUS
cliente sendo executadas e o tempo de resposta dos respectivos equipamentos servidores
devem ser considerados.

Quantidade

Quantidade de operandos MODBUS desta relagéo.

Valores validos dependem da fungao utilizada (consultar a Tabela 3-5). Cada funcao esta
relacionada a um tipo de dado MODBUS, sendo que as caracteristicas dos mesmos estéo
definidas na Tabela 3-3.

Deve, obrigatoriamente, ser um namero par se a Funcdo MODBUS se referir a um dado do
tipo Input Register ou Holding Register, e se o Operando no CP for do tipo inteiro (%l ou
%T]I) ou ponto flutuante (%F ou %TF).

Timeout servico

Este tempo corresponde ao Timeout de aplicagao desta relagéo.

Multiplo de 100 milisegundos, este campo pode assumir valores de 1 a 255, que
correspondem a tempos de 0,1 a 25,5 segundos respectivamente.

Consultar a se¢céo Timeout Inter Sub-rede das Instru¢cées ECR e LTR para uma descrigéo
detalhada para ajuste deste tempo.

Porta destino

Endereco da porta padrdo MODBUS TCP do equipamento servidor.

Tipicamente os equipamentos servidores MODBUS, como é o caso desta interface,
estabelecem as conexdes através da porta TCP de nimero 502.

Havendo necessidade de estabelecer a conexdo MODBUS com um servidor que utiliza
outro enderego de porta, ou para acessar equipamentos MODBUS em uma outra rede
(passagem por roteadores e necessidade de uso do servico NAT), pode-se especificar
através deste campo qual o enderego da porta servidora a ser utilizada para estabelecer a
conex@o MODBUS.

Swap word

Quando habilitado, utiliza o formato de dados LOW-HIGH para os operandos de 32 bhits, ou
seja, o primeiro word de dados da mensagem vai corresponder & parcela menos
significativa do operando e o segundo word a parcela mais significativa.

Este checkbox é valido apenas quando o Operando no CP for do tipo inteiro (%Il ou %TI) ou
ponto flutuante (%F ou %TF), ou seja, para operandos de 32 bits.

Multiplas requisi¢cdes

Quando habilitado, indica que o respectivo equipamento servidor suporta receber duas ou
mais requisicdes MODBUS em paralelo, ou seja, que uma segunda ou posteriores
requisicbes podem ser encaminhadas antes mesmo da primeira ter sido respondida.

Para que as requisi¢cfes para um determinado equipamento servidor possam ser
encaminhadas de forma multipla, € necessario que todas as relagdes associadas ao seu
endereco IP tenham este campo habilitado.

Este campo s6 faz sentido quando um determinado equipamento servidor possui mais de
uma relacao enderecada ao mesmo.

Este parametro é valido apenas para o protocolo MODBUS TCP, visto que o protocolo
MODBUS RTU sobre TCP/IP n&o suporta o tratamento de multiplas requisi¢des. Este ultimo
€ voltado para o processo requisicéo/resposta. Consultar a se¢do Configuragdes MODBUS
em Pardmetros Avancgados para maiores detalhes.

Tabela 3-4. Parametros darelagdo MODBUS Cliente

Os campos néo editaveis, FAIXA ENDERECO MODBUS e FAIXA OPERANDO NO CP, sdo calculados
automaticamente em fungdo do campo de quantidade. O campo FAIXA OPERANDOS STATUS também
nao € editavel e é calculado automaticamente, ocupando sempre dois operandos memoria.

A Tabda 3-5 informa a quantidade maxima de operandos por relagdo, para cada um dos tipos de

dados MODBUS.
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Funcdo MODBUS Quantidade Maxima
Leitura de Coil (01) 2000 coils
Leitura de Input Status (02) 2000 input status
Leitura de Holding Register (03) 125 holding registers
Leitura de Input Register (04) 125 input registers
Escrita de um Unico Coil (05) 1 cail
Escrita de um Unico Holding Register (06) 1 holding register
Escrita de mdltiplos Coils (15) 1968 coils
Escrita de mdltiplos Holding Registers (16) 125 holding registers
Leitura/Escrita de multiplos Holding Registers (23) 121/121 holding registers
Relagdo Genérica 253 bytes

Tabela 3-5. Quantidade de dados por fungdo MODBUS

Relacdo Genérica
A relacdo genérica pode ser utilizada pelo usuario quando o mesmo necessita utilizar uma fungéo
MODBUS néo disponivel na biblioteca da interface PX3414. Para esta fungéo o usuério deve montar
0 corpo da requisicdo dentro da aplicacdo e também tratar aresposta.

Uma mensagem MODBUS é composta basicamente por quatro segmentos: endereco destino, fungéo
MODBUS, dados referentes a fungéo e, no caso do protocolo MODBUS RTU sobre TCP/IP,
checksum da mensagem. A origem destas informagdes, em se tratando de uma requisi¢&o do tipo
relacdo geneérica, € a seguinte:

 enderego destino: definido pelo usuério no momento da configuracéo da relagéo;

» funcdo MODBUS: definidos pelo usuério na aplicagdo, em operandos do CP

» dados referentes a fungdo MODBUS: definidos pel o usuario na aplicacdo, em operandos do CP,
 checksum: calculado pdainterface se necessério.

As informagdes referentes a funcdo MODBUS e sua respectiva érea de dados ndo sdo consistidos
peainterface. Sdo informacdes que simplesmente sdo inseridas seqliencial mente na mensagem de
requisicéo a partir de um endereco de operando do CP, para uma determinada quantidade de bytes,
ambos definidos pelo usuério no momento da configurag&o.

O enderego de operando do CP define a partir de que operando do CP ainterface deve buscar as
informagdes parainserir na mensagem. Este operando € definido na relagdo pelo campo OPERANDO
NO CP, podendo ser do tipo meméria (%M) ou tabea memaria (%TM).

A gquantidade de bytes define quantos bytes de informag&o, a partir do endereco de operando
definido, devem ser inseridos na mensagem. Esta quantidade € definida na relagéo pelo campo
QUANTIDADE, estando limitada a 253 bytes.

O primeiro byte a ser inserido na mensagem, e que corresponde ao codigo da fungdo MODBUS, vém
do byte mais significativo do operando definido pelo usuério, o segundo byte vém do byte menos
significativo do operando, o terceiro byte vém do byte mais significativo do operando seguinte, e
assim por diante.

ATENCAO:

O usuério deve garantir que a seqliéncia de dados armazenados nos operandos do CP de origem
correspondam a uma funcdo MODBUS TCP ou RTU valida, observando sempre o formato das
mensagens definidos pela norma MODBUS.

A mensagem de resposta a requisi¢ao sera armazenada em operandos do CP, a partir do enderego de
operando seguinte ao Ultimo utilizado na montagem da mensagem de requisi¢éo. Por exemplo: seo
usuério definiu na relacéo o endereco %M 0800 e a quantidade de 11 bytes, aresposta sera
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armazenada a partir do bytes mais significativo do operando %M 0806. Deve ser abservado que para
este exemplo, com um nimero impar de bytes, o byte menos significativo do operando %M 0805 ndo
foi utilizado na mensagem de transmiss&o e nem para armazenar os dados recebidos.

ATENCAO:
O usuario deve garantir a existéncia de operandos suficientes para armazenar a resposta, referente a
funcdo da relacdo genérica, a partir do operando seguinte ao ultimo operando do CP de origem.

O usuario deve a partir da aplicagdo, consistir o momento em que os dados armazenados nos
operandos destino foram atualizado, consultando os operandos de status da relacéo, e a partir de
entdo interpretar esta resposta dentro de suas necessidades.

Um exemplo real de configuracdo de uma relagdo genérica pode ser encontrado na segdo Exemplo 2:
Relacdo MODBUS Genérica.

MODBUS Servidor

A Figura 3-22 ilustra a janela do Master Tool X E que permite inserir, editar e remover relagdes
MODBUS no modo servidor. Estas agBes podem ser realizadas através dos botdes EDITAR
RELAGAO... eREMOVER RELAGAO.... Ainda nesta mesma janela é apresentado um resumo das
relactes sob forma de planilha.

Parainserir uma nova relacdo ou alterar os parametros de uma relacdo existente, € necessario
selecionar alinha da relacdo e ent&o pressionar o bot&o EDITAR RELAGAO.... Pararemover uma
relacdo existente, € necessario selecionar a linha da relacéo e entdo pressionar 0 botdo REMOVER
RELACAO....

- Configuracio MODBUS Servidor ll
Relacées MODBUS Servidor
Configure as relagies MODBUS do servidor
Namero Tipo dado End. MODEUS Qtd Operandos CP Filtro IP Mascara IP =
0 Cail 1 15 %50050.0 & %50051.7 192,165,157 235,255.255.0
1 Input Skatus 1001 400 SLEOODD.0 & %ED042,7 192,165,157 235,255.255.0
2 Holding Register 2001 100 %LMO000 a %Ma099 192.168.1.57 2585.255.255.0
3
4
5
]
7
g
9
10
11
1z o
13
14
15 LI
Ecitar relagso.. | Remaver relaco.. | P E— |

Figura 3-22. Relagbes MODBUS Servidor

A primeira coluna desta planilha, Figura 3-22, corresponde ao nimero da relagdo. Este nimero
identifica qual o bit dos operandos de controle que atua sobre a habilitagdo e desabilitagdo desta
relacdo, conforme a Tabela 3-1.
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3. Configuracgéo

Uma outra janela do MasterTool XE, apresentada na Figura 3-23, permite realizar a configuragéo
detalhada dos parametros quando os botdes INSERIR RELAGAO... OU EDITAR RELAGAO... S80
pressionados. A descri¢éo detalhada de cada um dos paré@metros da relacdo aparece na Tabda 3-6 a

seguir.

b-Edicdo de relagdo MODBUS Servidor x|

Relacdo MODBUS Servidor

Configure & relacio pars scesso aos dados MODBEUS Servidor

Tippdodado —————— Enderego MODEUS Faixa enderego: MODEBLUS
2001 = 2001 a 2100

- | = |

) _ Operando no CP Faixa operandoz no CP

% Halding Register 20000 = [M0000 & 2M00S3

" Input Register Duantidade

" Input Status [ Swap word I1 oo ﬁ
Filra IP Mazcara P
[192168.1.57 |255.255. 255.0

Cancel |

Figura 3-23. Edicdo dos par ametros darelacdo MODBUS Servidor
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3. Configuracgéo

Parametro Descricéo
Define o tipo de dado MODBUS desta relagéo, podendo ser de um dos seguintes tipos:
« Call
Tipo de dado . Holding Register

. Input Register
. Input Status

Endereco correspondente ao primeiro operando MODBUS.

Endereco MODBUS L j
Séo validos os valores de 1 até 65535.

Endereco do operando no CP correspondente ao Endereco MODBUS. Indica a partir de
que operando do CP estdo mapeados os dados MODBUS.

Operando no CP Os tipos de operandos validos para cada um dos tipos de dados MODBUS estéo definidos
na Tabela 3-3. Devem existir operandos suficientes declarados no CP para cobrir toda a
Quantidade de operando MODBUS especificados.

Quando habilitado, utiliza o formato de dados LOW-HIGH para os operandos de 32 bhits, ou
seja, o primeiro word de dados da mensagem vai corresponder & parcela menos
Swap word significativa do operando e o segundo word a parcela mais significativa.

Este checkbox é valido apenas quando o Operando no CP for do tipo inteiro (%l ou %TI) ou
ponto flutuante (%F ou %TF), ou seja, para operandos de 32 bits.

Quantidade de operandos MODBUS desta relagéo.

Os operandos assumem enderegos seqlenciais a partir do primeiro, declarado no campo
Endereco MODBUS. A quantidade é limitada pelo enderegamento, visto que o maior
Quantidade endereco suportado corresponde a 65535.

Deve obrigatoriamente ser um numero par se o Tipo de Dado for Input Register ou Holding
Register e se 0 Operando no CP for do tipo inteiro (%l ou %TI) ou ponto flutuante (%F ou
%TF).

Este campo, associado ao campo de Méascara IP, permite selecionar um endereco IP, ou
faixa de enderecos IP, com permisséo de escrita nos operandos MODBUS definidos por
Filtro IP esta relagéo.

Para os Tipos de Dados Input Register e Input Status este campo ndo tem fungéo, uma vez
que estes tipos de dados ndo podem ser escritos.

Este campo, associado ao campo de Filtro IP, permite selecionar um endereco IP, ou faixa
de enderegos IP, com permissédo de escrita nos operandos MODBUS definidos por esta
relacéo.

Se configurado para 255.255.255.255, apenas o endereco IP definido no campo Filtro de IP
teré direito de escrita. Se configurado para 0.0.0.0, qualquer enderego IP tera direito de
escrita, independente do campo Filtro de IP.

Para os Tipos de Dados Input Register e Input Status este campo ndo tem fungéo, uma vez
que estes tipos de dados ndo podem ser escritos.

Méscara IP

Tabela 3-6. Par@metros darelacdo MODBUS Servidor

Os campos ndo editaveis, faixa de enderecos MODBUS e a faixa de operandos no CP, sdo calculados
automaticamente em fungdo do campo de quantidade.
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4. Diagnésticos

4. Diagnosticos

A interface Ethernet PX3414 gera, basicamente, dois tipos de diagnésticos diferentes: através de
LEDs e em operandos do CP.

O primeiro deles é puramente visual, gerado através de dois conjuntos de LEDs do seu paind - ETH
eNET. Para o segundo, os diagndsticos sdo armazenados diretamente em operandos do CP, e podem
ser utilizados pela aplicagdo do usuério, por exemplo, apresentados num sistema de supervisdo. Os
ultimos estéo disponivels apenas quando a UCP PX2004 e ainterface PX3414 ja estdo se
comunicando através do barramento.

A funcdo destes diagndsticos € de apontar possiveis problemas de instalagdo ou configuragdo da
interface, e de problemas ou deficiéncias da rede de comunicagdo. O capitulo de Manutencdo deve
ser consultado pel o usuério sempre que necessario.

Diagndsticos do Painel
A legenda a seguir deve ser utilizada para identificagcéo dos estados dos LEDs:

Estado Simbolo
Ligado L]
Piscando intermitente X
Piscando 1 vez 1X
Desligado O
Qualquer estado

Tabela4-1. Legenda de identificacdo dos estados dos L EDs

Piscando inter mitente - X: o LED comega a piscar e continua piscando enquanto a interface
permanecer num estado que foi determinado por algum evento especifico.

Piscando 1 vez - 1X: o LED pisca uma vez para cada evento ocorrido. Se a taxa de eventos for
superior ao tempo da piscada, o estado pode ser confundido com o piscando intermitente.

LEDs do Conector RJ45

Os dois LEDs presentes no conector RI5, identificado por NET, auxiliam o usuério na detecgdo de
problemas na rede fisica instalada, indicam a velocidade do LINK derede e se existe trafego de
comunicagdo com a interface. O significado dos LEDs é apresentado na Tabela 4-2.

Laranja Verde Significado

©) ©) Auséncia de LINK de rede.

° O LINK de rede de 10 Mbits/s.

° L] LINK de rede de 100 Mbits/s.
Ocorréncia de transmissé&o ou recep¢éo na rede Ethernet, pelo ou para este

X _ endereco IP. Pisca sob demanda da UCP do PX3414, e néo a cada transmiss&o ou
recepgao, ou seja, pode piscar com uma freqiiéncia menor que a frequéncia real de
transmiss&o ou recepgéao.

Tabela 4-2. Significado dos LEDs NET
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4. Diagnésticos

LEDs do Painel

A interface Ethernet PX3414 apresenta no seu paine frontal quatro LEDs em linha identificados por
ETH, queindicam seu estado de operacdo e os diagndsticos mais comuns. Apos a configuragdo da
interface pela UCP PX2004, a mesma pode gerar diagndsticos mais apurados nos préprios operandos
do CP (consultar o capitulo de Diagnosticos em Operandos).

Os quatro LEDs do painel, identificados por ETH, possuem o seguinte significado:

EX PG CM ER Significado da Indicacao

Interface energizada: realizando testes de inicializag&o (consisténcia da memoéria

° ° ° °
RAM). Deve permanece neste estado por menos de um segundo.

Interface em modo de carga, impossibilitado de ser configurado pela UCP e de se
comunicar pela rede Ethernet. Desligar o sistema e retirar o jumper da PA3.

Interface em modo de teste, impossibilitado de ser configurado pela UCP e de se
comunicar pela rede Ethernet. Desligar o sistema e retirar o jumper da PA4.

Falha na inicializag&o da interface. Indica problemas de hardware, com a memoria
RAM.

° O - L] O software executivo é incompativel com o modelo de hardware/FPGA.

A interface néo possui endereco MAC gravado em sua memoria, necessario para a
©) ©) - L] comunicacao em redes Ethernet. Entrar em contato com o setor de suporte da
Altus.

A interface néo esta sendo acessada pela UCP. Verificar a declaragéo do médulo
— — e} — no barramento da UCP feita através do MasterToolXE.

Esta situagdo pode ocorrer durante a inicializagdo da UCP.

Interface sendo acessada pela UCP. Este LED pisca sob demanda da UCP do
PX3414, e ndo a cada acesso da UCP, ou seja, pode piscar com uma freqiéncia
menor que a freqiiéncia real de acesso da UCP. Pode também piscar de forma
mais rapida e dessincronizada em relagé@o aos outros LEDs do painel.

X O - O Inicializando o controlador LAN e detectando o LINK de rede (10 ou 100 Mbits/s).
O O - O Interface inicializada com sucesso: aguardando a configuragéo da UCP.

Falha na inicializag&o do controlador LAN ou LINK de rede nao detectado durante a
configuragéo da interface. Verificar se o tipo de cabo de rede conectado a porta
NET da interface é adequado, e se a outra extremidade esta conectada.

X o - X Esta situagdo pode ocorrer por um curto espago de tempo (menos de um segundo)
se o controlador LAN levar mais tempo que o normal para detectar o LINK de rede,
em fungéo das caracteristicas da rede em que a interface esta conectada. Nestes
casos esta indicagéo deve ser desconsiderada.

Configuracéo invalida recebida da UCP: aguardando nova configuracéo.

0 o _ X Para este erro pode ser gerado um diagnéstico mais detalhado, em operandos do
CP, desde que o mesmo tenha sido configurado pelo usuario. Consultar a se¢éo
Diagnésticos em Operandos para maiores informagoes.

o Interface configurada adequadamente e em modo execug¢do, pronta para comunicar
narede Ethernet com outros equipamentos, em estado ativo.

Erro detectado na transmisséo de uma mensagem pela rede Ethernet. Consultar os
° O - 1X diagndsticos de transmisséo retornados em operandos, descritos na Tabela 4-5,
para maiores informac6es sobre o erro ocorrido.

Interface configurada adequadamente e em modo execug¢do, pronta para comunicar
narede Ethernet com outros equipamentos, mas em estado reserva.

Tabela 4-3. Significado dos LEDSETH

Diagndsticos em Operandos

Durante e ap6s a configuracdo da interface PX3414 pela UCP PX2004, ainterface pode gerar
diagndsticos diretamente nos operandos do CP, desde que habilitado pel o usuério nos parémetros de
configuracdo do modulo (consultar o capitulo de Configuragéo para maiores detal hes).

Os diagnésticos sdo atualizados pela interface a cada ciclo de varredura do CP, na faixa de operandos
reservada e definida pel o usuério, podendo enté&o serem utilizados na aplicagdo ou lidos por sistemas
de supervisao.
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4. Diagnésticos

Estes diagnosticos sdo muito similares aos disponibilizados pela fungéo F-ETHER.094 ou
F-ETHDG.089 para as outras interfaces Ethernet da Altus - PX3412. A vantagem € que agoraa
funcdo ndo é mais necesséria e a geracdo dos diagndsticos é mais rapida.

Apesar dos diagnosticos serem armazenados numa Unica faixa de operandos, esta foi subdividida em
pequenos grupos de interesse, conforme apresentado nas tabelas a seguir.

Controle e Enderecamentos MAC e IP

Operando Posicéo da

MXXXX TMXXX DESE(EE

Operando de comandos do usuério para a interface Ethernet. O respectivo BIT de
comando é zerado pela interface quando o comando for executado.

BIT O: reset fisico da interface Ethernet (tem prioridade sobre o BIT 1 e 2);
provoca também um switchover no caso de redundancia de interfaces, se esta for
a interface ativa, pois a interface resetada leva alguns segundos para voltar a
Mxxxx + 0 000 atividade e ser novamente configurada;

BIT 1: switchover manual, tendo efeito apenas se esta interface for de um par
redundante e estiver no estado ativo;

BIT 2: reinicializag&o dos contadores de diagndstico da interface;
BIT 3 ao 15: reservados.

Endereco MAC da interface, constituido por 6 bytes (2 bytes por
operando/posi¢éo).
Exemplo = 00.80.A0.05.12.34
Mxxxx + 1 ao 5
Mxxxx + 3 LRI Mxxxx + 1 = 0x0080
Mxxxx + 2 = 0OXA005
Mxxxx + 3 = 0x1234
Endereco IP da interface, constituido por 4 bytes (2 bytes por operando/posi¢&o).
Exemplo = 192.168.0.12
Mxxxx + 4 ao 004 3005 p
Mxxxx + 5 Mxxxx + 4 = 0xCOA8
Mxxxx + 5 = 0x000C

Méscara de Sub-rede da interface, constituido por 4 bytes (2 bytes por
operando/posi¢éo).

Mxxxx +6 a0 | 5e 5 997 Exemplo = 255.255.255.0
Mxxxx + 7

Mxxxx + 6 = OXFFFF
Mxxxx + 7 = OXFFOO

Endereco de Gateway Default da interface, constituido por 4 bytes (2 bytes por
operando/posi¢éo).
Mxxxx +880 | 1585 009 Exemplo = 192.168.0.1
Mxxxx + 9
Mxxxx + 8 = OXCOA8
Mxxxx + 9 = 0x0001

Mxxxx + 10 ao

Mook + 15 010 a 015 Operandos/posi¢des reservados.

Tabela 4-4. Area de controle e par ametr os de ender ecamento MAC e | P
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Transmissao

Operando Posicéo da

MXXXX TMXXX syl

Quantidade de pacotes de controle Ethernet transmitidos sem erro.
O valor circula entre 0 e 32767.

Inclui as mensagens Ethernet sem dados ALNET Il ou MODBUS, como as do tipo
ARP (protocolo para resolugéo de enderecos), ICMP (PING) e algumas da
camada de transporte (TCP do tipo ACK).

Mxxxx + 16 016

Quantidade de pacotes ALNET Il transmitidos sem erro.
Mxxxx + 17 017 O valor circula entre 0 e 32767.
Inclui as mensagens Ethernet com dados ALNET Il (todas sé&o do tipo TCP).

Quantidade de pacotes MODBUS transmitidos sem erro.
Mxxxx + 18 018 O valor circula entre 0 e 32767.
Inclui as mensagens Ethernet com dados MODBUS (todas sao do tipo TCP).

Quantidade de erros por colisao.

O valor circula entre 0 e 32767.

MxxXxX + 19 019 Colisdo do frame em transmiss&@o com outro frame sendo transmitido por outro
equipamento. Pode ocorrer em fungéo de altos indices de trafego na rede

Ethernet. E automaticamente resolvido pelo controlador LAN da interface
Ethernet.

Quantidade de erros por underrun.

O valor circula entre 0 e 32767.

Moxxxx + 20 020 A velocidade de transferéncia de um frame para a meméria do controlador LAN foi

inferior a sua taxa de transmisséo. Nas ocorréncias, uma nova tentativa de
transmissé&o do frame é automaticamente iniciada pela interface Ethernet.

Quantidade de erros por perda de portadora.

O valor circula entre 0 e 32767.

Mxoxxx + 21 021 Perda do sinal de portadora (“carrier sense”) durante a transmisséo de um frame

(no pré-ambulo). Nas ocorréncias, uma nova tentativa de transmissao do frame é
automaticamente iniciada pela interface Ethernet.

Diagnéstico reservado, de uso restrito da Altus.

Quantidade de eventos gerados pelo controlador LAN para indicar situagdes de

Mxxxx + 22 022 = o
excegao durante o processo de transmissao de frames.

O valor circula entre 0 e 32767.

Quantidade de erros por timeout de transmissao.

O valor circula entre 0 e 32767.

MxXXXX + 23 023 O tempo limite para a transmissao de um pacote foi atingido, sem confirmagao de
gue o mesmo tenha sido concluido pelo controlador Ethernet. Nas ocorréncias,
uma nova tentativa de transmisséo do frame é automaticamente iniciada pela
interface Ethernet.

Quantidade de erros por falta de buffers de transmisséo.
O valor circula entre 0 e 32767.

Houve a tentativa de alocar um buffer Ethernet para transmisséo de um frame,
Mxxxx + 24 024 mas nao havia nenhum disponivel. Pode ocorrer esporadicamente, sem
conseqliéncias negativas, quando da ocorréncia simultanea (burst) de varias
mensagens BROADCAST.

Nas ocorréncias, a transmissdo do frame é postergada até a liberagcao de um
buffer.

Mxxxx + 25 ao

Mook + 31 025 a 031 Operandos/posi¢des reservados.

Tabela 4-5. Area com diagndsticos de tr ansmissio
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Recepcéo
Operando Posicéo da Descrico
MXXXX TMXXX ¢

Quantidade de pacotes de controle Ethernet recebidos sem erro.
O valor circula entre 0 e 32767.

Inclui as mensagens Ethernet sem dados ALNET Il ou MODBUS, como as do tipo
ARP (protocolo para resolugéo de enderecos), ICMP (PING) e algumas da
camada de transporte (TCP do tipo ACK).

Mxxxx + 32 032

Quantidade de pacotes ALNET Il recebidos sem erro.
Mxxxx + 33 033 O valor circula entre 0 e 32767.
Inclui as mensagens Ethernet com dados ALNET Il (todas sé&o do tipo TCP).

Quantidade de pacotes MODBUS recebidos sem erro.
Mxxxx + 34 034 O valor circula entre 0 e 32767.
Inclui as mensagens Ethernet com dados MODBUS (todas sao do tipo TCP).

Quantidade de pacotes MODBUS recebidos com erro.
Mxxxx + 35 035 O valor circula entre 0 e 32767.
Inclui as mensagens Ethernet com dados MODBUS (todas sao do tipo TCP).

Quantidade de erros por overrun.
O valor circula entre 0 e 32767.

A velocidade de leitura do frame recebido pelo controlador LAN, é inferior & taxa
de recepcéo. Deste modo, pode ocorre overrun quando um novo frame é recebido
antes que o uUltimo tenha sido completamente lido.

Este erro pode ocorrer em fungdo da quantidade elevada de mensagens
recebidas (BROADCAST ou enderegadas a UCP) num curto espaco de tempo. As
retentativas de comunicagao efetuadas pela camada TCP se encarregam de
enviar nova requisicéo, de modo que esta falha ndo é percebida pelas aplicagdes.

O uso da interface Ethernet em redes corporativas contribui para a ocorréncia de
overrun.

Mxxxx + 36 036

Quantidade de erros por CRC invalido.
O valor circula entre 0 e 32767.

Frame recebido com erro na informagéo de CRC, informacéo esta que garante a
integridade da mensagem.

Mxxxx + 37 037

Quantidade de erros por alinhamento.
Mxxxx + 38 038 O valor circula entre 0 e 32767.
Frame recebido com erro de alinhamento (campos inconsistentes do frame).

Quantidade de erros por tamanho de pacote invalido.
Mxxxx + 39 039 O valor circula entre 0 e 32767.
Recepc¢éo de um frame com tamanho invalido (fora da norma).

Quantidade de erros por timeout de servigo do protocolo ALNET II.
O valor circula entre 0 e 32767.

Um servico solicitado pela UCP (LTR/ECR) n&o pode ser realizado em tempo
MXXXX + 40 040 hébil. Pode ocorrer se algum dos seguintes parametros foi mal configurado:

. Timeout inicial do TCP
. Numero de retentativas do TCP
. Timeout Inter Sub-rede (protocolo ALNET I1)

Quantidade de erros por falta de buffers de recepcao. O valor circula entre 0 e
32767.

Houve a tentativa de alocar um buffer Ethernet para leitura de um frame ja
Mxxxx + 41 041 recebido pelo controlador LAN, mas ndo havia nenhum disponivel. Pode ocorrer
esporadicamente, sem consequéncias negativas, quando da ocorréncia
simultanea (burst) de varias mensagens BROADCAST.

Nas ocorréncias, a leitura do frame € postergada até a liberagéo de um buffer.

Mxxxx + 42 ao

Moxxxx + 47 042 a 047 Operandos/posi¢des reservados.

Tabela 4-6. Area com diagndsticos de r ecepcéo
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Recursos
Operando Posicéo da Descrico
MXXXX TMXXX ¢

Quantidade de buffers Ethernet disponiveis (transmisséo e recep¢ao).
Valores entre 0 e 39.

Mxxxx + 48 048

Quantidade de buffers de transmissao ALNET II, de interface com a aplicacéo,
MxXXX + 49 049 disponiveis.
Valores entre 0 e 24.

Quantidade de buffers de recep¢é@o ALNET II, de interface com a aplicacéo,
Mxxxx + 50 050 disponiveis.
Valores entre 0 e 24.

Quantidade de buffers de transmissdo MODBUS, de interface com a aplicagéo,
Mxxxx + 51 051 disponiveis.
Valores entre 0 e 24.

Quantidade de buffers de recepcdo MODBUS, de interface com a aplicagéo,
MXXXX + 52 052 disponiveis.
Valores entre 0 e 24.

Quantidade de liberac8es de buffers de transmiss@o ALNET Il por existéncia de
outro idéntico na fila de transmissé&o.

O valor circula entre 0 e 32767.

Pode ocorrer em virtude de problemas na especificagéo de parametros da
interface Ethernet mencionados na se¢do Dimensionamento de Timeouts TCP e
de Aplicacéo.

Mxxxx + 53 053

Quantidade de liberag6es de buffers de transmissé&o por inexisténcia de conexao
ativa (cliente) estabelecida com o enderego destino.

O valor circula entre 0 e 32767.
Pode ocorrer se a conexéo foi ou estd sendo fechada/abortada pelo servidor.

Mxxxx + 54 054

Quantidade de liberag8es de buffers de transmissé&o por inexisténcia de conexao
passiva (servidor) estabelecida com o enderego destino.

O valor circula entre 0 e 32767.
Pode ocorrer se a conexéo foi ou estd sendo fechada/abortada pelo cliente.

Mxxxx + 55 055

Quantidade de liberac8es de buffers de transmisséo devido a erro na tentativa de
MxXXX + 56 056 abertura de conex@o com o enderec¢o destino (o limite de conexdes foi atingido).

O valor circula entre 0 e 32767.

Quantidade de liberac6es de buffers de transmisséo devido a erro na abertura de
MXXXX + 57 057 conexao com o enderego destino (o servidor ndo responde).

O valor circula entre 0 e 32767.

Quantidade de mensagens MODBUS processadas no modo cliente.
O valor circula entre 0 e 32767.

Mxxxx + 58 058

Quantidade de mensagens MODBUS processadas no modo servidor.
O valor circula entre 0 e 32767.

Mxxxx + 59 059

Mxxxx + 60 ao

Moxxx + 63 060 a 063 Operandos/posi¢des reservados.

Tabela 4-7. Area com diagndsticos de recur sos
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Conectividade

Operando Posicéo da

MXXXX TMXXX syl

Quantidade de conexdes ALNET Il estabelecidas no modo cliente.
Valores entre 0 e 128.

Mxxxx + 64 064

Quantidade de conexdes ALNET Il estabelecidas no modo servidor.
Valores entre 0 e 128.

Mxxxx + 65 065

Quantidade de conexdes MODBUS estabelecidas no modo cliente.
Valores entre 0 e 128.

Mxxxx + 66 066

Quantidade de conexdes MODBUS estabelecidas no modo servidor.
Valores entre 0 e 128.

Quantidade de conexdes ALNET Il ou MODBUS estabelecidas no nivel Ethernet,
incluindo as conex8es em modo cliente, modo servidor e as conexdes LISTEN (de
espera).

Valores entre 1 e 128.

Mxxxx + 67 067

Mxxxx + 68 068

Quantidade de conexdes Ethernet fechadas por inatividade.
O valor circula entre 0 e 32767.

Protecéo interna: conexdes abertas mas inativas (sem troca de mensagens) por
um tempo superior ao configurado, sdo abortadas automaticamente pela interface
Ethernet.

Quantidade de buffers Ethernet liberados por tempo limite de existéncia.
O valor circula entre 0 e 32767.

MxXxx + 70 070 Protecéo interna: buffers que permanecem na fila sem serem processados por
mais de 60 segundos, séo descartados automaticamente, independentemente dos
valores configurados para os parametros de Timeout inicial do TCP e Niumero de
retentativas do TCP.

Mxxxx + 69 069

BITs de diagnésticos de conectividade:

BIT 0: indica a inexisténcia/existéncia (0/1) da conexdo LISTEN ALNET Il (a perda
da conexdo LISTEN impede a interface de abrir novas conexdes);

BIT 1: indica a inexisténcia/existéncia (0/1) da conexdo LISTEN MODBUS (a
perda da conexdo LISTEN impede a interface de abrir novas conexdes);

Mxxxx + 71 071 BIT 2 ao 15: reservados.

Quando 128 conexdes séo estabelecidas com a interface Ethernet em modo

servidor, as conexdes LISTEN aparecem como inexistentes pois o limite de
conexdes foi atingido.

Para os protocolos desabilitados, a conexdo LISTEN também aparece como
inexistente.

Mxxxx + 72 ao

Moxxx + 79 072 a 079 Operandos/posi¢des reservados.

Tabela 4-8. Area com diagndsticos de conectividade
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Configuracdo e Redundéancia

Operando Posicéo da

MXXXX TMXXX syl

Verséo da FPGA da interface Ethernet e modelo do produto:
BIT 0 ao 2: valor de 0 & 7 que indica o modelo do produto:

. 0 = PX3412;
Mxxxx + 80 080 . 5= PX3414.
BIT 3: reservado;
BIT 4 ao 7: valor de 0 & 15 que indica a verséo da FPGA.;
BIT 8 ao 15: reservados.

Mxxxx + 81 081 Verséo de software executivo (BIOS) da interface Ethernet.

Bits de estado geral da interface Ethernet. Bits em 0 (zero) indicam funcionamento
normal enquanto em 1 (um) significam anormalidades:

BIT 0: impossibilidade de comunicagdo da UCP com a interface via barramento;

Mxxxx + 82 082 BIT 1: falha de configuragéo (parametros de configuracéo ou relagées com
valores ilegais; consultar o préximo operando/posi¢édo de diagndstico com o
caédigo do erro);

BIT 2 ao 15: reservados.

Cadigo do erro referente ao parametro de configuracao ou relagéo ilegal, indicado
pelo BIT 1 do operando/posi¢éo de diagnéstico anterior.

Consultar a segéo Codigos de Erro de Configuracdo com o formato e a descrigéo
dos codigos de erro de configuragéo.

Mxxxx + 83 083

Estado de operacao da interface Ethernet:

BIT 0 ao 1: reservados;

BIT 2: falha do barramento de comunicac&o com a UCP;
BIT 3: falha do controlador LAN;

BIT 4: sem LINK de rede;

BIT 5: timeout de recepcao das mensagens de redundancia da interface
redundante (quando operando em modo redundante);

BIT 6: timeout de comunicacéo a nivel de aplicagao (indica que esta interface néo
estd se comunicando com nenhum outro equipamento);

BIT 7: reservado;

BIT 8: interface configurada;
BIT 9: estado reserva;

BIT 10: estado ativo;

BIT 11 ao 15: reservados.

Mxxxx + 84 084

Tempo sem receber ACKs de transmissdo da camada TCP (x100 ms).
O valor circula entre 0 e 32767.

Mxxxx + 85 085

Tempo sem receber as mensagens de teste do nivel 2 da interface redundante.
O valor circula entre 0 e 32767.

Mxxxx + 86 086

Tempo sorteado para realizar switchover da interface quando n&o houver
comunicagao.

Mxxxx + 87 087 Valor entre o tempo configurado e duas vezes ele.

Ver o paré@metro "periodo para chaveamento" na secéo Parédmetros de
Redundancia.
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Motivo do ultimo switchover:

0 = né&o ocorreu nenhum switchover desde o power up ou Ultima carga de médulo
de configuragéo (a carga de um novo médulo de configuragéo zera este
diagndstico);

1 = solicitagé@o externa de reset fisico da interface ativa, que por sua vez provoca
a mudanca de estado da interface reserva para o estado ativo (consultar o
primeiro operando de diagnéstico);

2 = solicitagao externa de switchover (consultar o primeiro operando de
diagndstico);

3 = falha no controlador LAN da interface ativa;

4 = falha no link de rede da interface ativa;

5 = falha de comunicagao entre UCP e interface ativa através do barramento;

6 = sem comunicac¢éo a nivel de aplicacdo e sem recepcao de mensagens de
redundancia por parte da interface ativa;

7 = sem comunicac¢do a nivel de aplicacdo e sem recepcao de mensagens de
redundancia por parte da interface reserva;

8 ao 65535 = valores reservados.

Mxxxx + 88 088

Mxxxx + 89 089 Operando/posi¢éo reservada.

Tabela 4-9. Area com diagndsticos de configur acdo e redundancia

Cdédigos de Erro de Configuracéao

O operando 083 da Tabea 4-9 traz um codigo de erro referente a configuragéo da interface por
parémetros invalidos ou por valores ndo aceitos pda interface. O formato deste codigo aparece na
Tabda4-10 e sua descricdo na Tabda 4-11 e Tabda 4-12.

Bits do Operando
1 Descricéo
slalal2l1l0 9(8|7|6|5(4|3|2|1]|0

,_.
=
=
=
=

X[ X|Xx|x|x]|x|x]|x]| Cébdigo do erro. Consultar a descricdo na Tabela 4-11.

Numero da relagdo MODBUS com erro.

O cadigo do erro indica se é uma relagdo MODBUS
X[ X|X|X|X|X]|X]|X cliente ou MODBUS servidor.

Valor zerado se o erro ndo se refere a uma relagéo
MODBUS.

Tabela 4-10. For mato dos codigos de erro de configur acéo

Normalmente o programador MasterTool XE ndo permite a defini¢cdo de parametros invalidos pois é
conhecedor de todos os limites da interface Ethernet, mas por questdes de compatibilidade entre
versdes de produtos segue o formato e a descricdo detais erros.
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4. Diagnésticos

) Cédigo .
Tipo de Erro Descricéo
DEC HEX
1 0x01 Tipo de interface invalida.
2 0x02 Posicao invalida no barramento.
o 3 0x03 Quantidade de bytes de configuracéo insuficientes.
4 0x04 Quantidade invalida de bytes de parédmetros.
5 0x05 Quantidade de subregistros insuficientes.
6 0x06 Porta MODBUS igual a do ALNET Il e com os dois protocolos habilitados.
16 0x10 Quantidade de bytes do subregistro basico insuficiente.
17 0x11 Endereco IP invalido (igual a 0.0.0.0).
- 18 0x12 Endereco IP invalido (igual a 255.255.255.255).
Basicos 19 0x13 Méscara de sub-rede invélida (igual ao enderego IP).

20 0x14 Endereco de Gateway default invalido (igual ao endereco IP).
21 0x15 Endereco de Gateway default invalido (igual & mascara de sub-rede).
32 0x20 Quantidade de bytes do subregistro genérico insuficiente.
33 0x21 Numero de comunicagdes ALNET Il por ciclo do CP invélido.
34 0x22 Valor de timeout do TCP invalido.
35 0x23 Numero de retentativas do TCP invélido.

Avancados 36 0x24 | Tipo de operando de diagnéstico invalido.
37 0x25 Endereco de operando de diagnéstico invalido.
38 0x26 Quantidade de operandos de diagnéstico insuficiente.
39 0x27 Tempo para inatividade da conex@o néo pode ser zero.
40 0x28 Valor de atraso maximo de envio do ACK TCP invalido.
48 0x30 Quantidade de bytes do subregistro redundancia insuficiente.
49 0x31 Periodo de transmisséo da mensagem de teste invalido.

Redundéancia 50 0x32 Numero de retentativa de transmiss&o da redundancia.

51 0x33 Valor do periodo para chaveamento invalido.
52 0x34 Redundéancia habilitada sem ter duas interfaces declaradas lado a lado.
64 0x40 Quantidade de bytes do subregistro MODBUS insuficiente.
65 0x41 Numero de comunicagdes MODBUS por ciclo do CP invalido.

MODBUS 66 0x42 Endereco da porta servidora MODBUS né&o pode ser zero.
67 0x43 Endereco do operando de controle das relag6es invalido.
68 0x44 | Tipo de operando de controle das relagdes invalido.

Tabela 4-11. Descrigdo dos codigos de erro de configur agdo
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) Cédigo .
Tipo de Erro Descricéo

DEC HEX
128 0x80 indice da relag&o maior que 0 maximo permitido.
129 0x81 Tipo de dado invalido.
130 0x82 Quantidade de operandos invalido.
131 0x83 Tipo de operando no CP invalido.

Relagdes 132 0x84 Numero de seqiiéncia do pacote errado.

MODBUS 133 0x85 Caodigo do comando de configuragéo invalido.

Servidor 134 0x86 Quantidade de bytes no registro de configuragé&o invalido.
135 0x87 Endereco MODBUS invélido (deve ser diferente de zero).
136 0x88 Quantidade de operandos maior que os definidos no médulo C.
137 0x89 Tabela de operandos invalida.
138 0x8A | Quantidade invélida para o tipo de operando no CP.
144 0x90 indice da relag&o maior que 0 maximo permitido.
145 0x91 Fungéo MODBUS invélida.
146 0x92 Tipo de operando no CP invalido.
147 0x93 Tipo de operando de status invalido.
148 0x94 | Tempo de pooling muito grande.
149 0x95 Numero de seqiéncia do pacote errado.

Relagdes 150 0x96 Caodigo do comando de configuragéo invalido.

MODBUS 151 0x97 Quantidade de bytes no registro de configuragé&o invalido.

Cliente 152 0x98 Porta de conexdo MODBUS invalida (deve ser diferente de zero).

153 0x99 Endereco MODBUS invélido (deve ser diferente de zero).
154 0x9A | Quantidade de operandos maior que os definidos no médulo C.
155 0x9B | Tabela de operandos invalida.
156 0x9C | Endereco do operando de status invalido.
157 0x9D | Quantidade maxima de operando para requisi¢éo excedido.
158 Ox9E | Quantidade invélida para o tipo de operando no CP.

Tabela 4-12. Descrigdo dos codigos de erro das relagbes MODBUS
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Status das Relacdes MODBUS Cliente

Para cada relacdo MODBUS Cliente existe um par de operandos meméria associados, definidos pelo
usuério (consultar segdo MODBUS Cliente) paraindicar os resultados e possive's diagnésticos de
erro referentes a comunicagdo com o equipamento servidor. O formato de dados destes operandos
aparece descrito na Tabda 4-13.

Bit do Operando

1 Descricéo
5432109876543210

Operando %Mxxxx Controle Geral

Cabdigo de excegdo MODBUS retornado pelo servidor
enderecado pela relagao:

. 01h = A funcdo MODBUS utilizada n&o é suportada
pelo servidor (illegal function)

. 02h = A &rea de dados MODBUS que se pretende
acessar ndo existe no servidor (illegal data address)

. 03h = O dado que se pretende escrever na
respectiva area de dados MODBUS esta fora da
faixa de valores aceitos pelo servidor (illegal data
value)

. 04h = Ocorreu um erro irrecuperavel no servidor
durante a execugao da respectiva requisi¢éo (slave
device failure)

XQX XX | XXX X e 05h = O servidor aceitou a requisi¢éo porém a
execucao do mesmo ird demandar um longo
periodo (acknowledge)

. 06h = O servidor esta ocupado executando um
comando de longa duracéo (slave device busy)

. 07h = O servidor ndo pode executar a requisicao
recebida (negative acknowledge)

. 08h = Foi detectado um erro de paridade na
memoria do servidor durante a leitura dos dados
MODBUS (memory parity error)

Os cddigos acima séo definidos pela norma MODBUS,
sendo comuns para todos os equipamentos. Demais
cédigos de excecgdo, especificos do fabricante, devem ser
consultados no manual do equipamento servidor.

1 Erro no tamanho da resposta (total de bytes excede 255)

1 Erro de CRC na resposta

1 Erro de timeout de resposta

1 Erro na resposta na Ultima varredura

0 Relagdo executada com erro na Gltima varredura

1 Relacdo executada com sucesso na Ultima varredura

Relagdo aguardando disparo

Relacao disparada (comunicagéo em andamento)

Relacao habilitada pelo usuério (copia do operando de
controle)

Relacdo desabilitada pelo usuério (cépia do operando de
controle)

Relacao valida

Relacao invalida

Operando %Mxxxx + 1 Estatisticas da relagéo.

Quantidade de vezes que esta relacéo foi executada com
XX X| x| x|x]|x]| x| sucesso.
O valor circula entre 0 e 255.

Quantidade de vezes que esta relagéo foi executada
X|X|X|x|x|x|x]|x resultando em erro.

O valor circula entre 0 e 255.

Tabela 4-13. Operandos de status das relagdes MODBUS Cliente
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4. Diagnésticos

Cddigos de Excecdo MODBUS Retornados em Modo Servidor

A Tabda 4-14 apresenta todos os codigos de excecdo MODBUS, e seus respectivos significados, que
podem ser retornadas pea interface PX3414 quando operando como servidor.

Cédigo de Excecédo
DEC HEX
1 0x01 O tipo da respectiva requisi¢éo (fungdo MODBUS) néo é suportada.

Os respectivos dados MODBUS que se pretende ler ou escrever ndo estéo
cobertos por uma relagao.

2 0x02 A interface pode retornar este cédigo de excec¢do no caso da leitura de uma faixa
de enderegos néo estar coberta por uma Unica relagdo MODBUS, ou seja, para ler
uma faixa de enderegos continua, € necessério que todos os enderecos estejam
declarados em uma Unica relagao.

Algum valor contido na area de dados da requisicao nao € um valor permitido para
este equipamento.

3 0x03 Provavelmente esta se tentando atribuir um valor (escrita) fora da faixa para um
determinado endereco. A requisi¢cao e o endereco do dado MODBUS séo validos,
mas o valor que se pretende escrever néo.

Descricéo

O endereco IP cliente ndo possui direito de escrita nos respectivos operandos
MODBUS.

Consultar as informag¢des de Filtro IP e Mascara IP atribuidas a relagéo (ver segcéo
MODBUS Servidor).

A relagéo que define os respectivos operandos MODBUS que se pretende ler ou
escrever, encontra-se desabilitada ou o CP estd em modo erro.

Consultar os operandos de controle que habilitam e desabilitam as relagées (ver
secdo Configuragdes MODBUS dos Parametros Avancados).

128 0x80

129 0x81

Os respectivos operandos MODBUS encontram-se blogueados para escrita pois a
UCP PX2004 esta com o nivel de protegao trés definido.

Consultar o manual de utilizacdo da UCP PX2004 para maiores informagdes sobre
o nivel de protecao e senha.
Quantidade ilegal de dados MODBUS a serem lidos ou escritos.

Esta se tentando ler ou escrever uma quantidade impar de input registers ou

131 0x83 holding registers associados & operandos do tipo inteiro (%I ou %TI) ou ponto
flutuante (%F ou %TF). Como cada operando esté associado a dois input registers
ou holding registers, a leitura ou escrita dos mesmos deve ser feita aos pares.

130 0x82

Endereco ilegal de dado MODBUS a ser lido ou escrito.

Est4 se tentando ler ou escrever em apenas um dos dois input registers ou holding
132 0x84 registers associados ao operando tipo inteiro (%I ou %TI) ou ponto flutuante (%F ou
%TF). Como cada operando esta associado a dois input registers ou holding
registers, a leitura ou escrita dos mesmos deve ser feita aos pares e iniciar sempre
pelo primeiro endere¢o que forma o operando.

Tabela 4-14. Codigos de erro MODBUS retornados em modo MODBUS Servidor
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5. Programacao

A principio ainterface Ethernet dispensa qual quer tipo de programacéo adicional na aplicacdo do
usuério, além dos seus parametros de configuracdo carregados no CP através do modulo C. Estes
parédmetros foram descritos anteriormente no capitulo de Configuracao.

Isto ndo significa que o usuério ndo pode desenvolver nenhuma espécie de controle em nivel de
aplicacdo sobre a interface. Alguns dos pardmetros de configuragdo, normal mente segmentos de
operandos do CP, permitem uma intervengdo do usuario sobre o funcionamento da interface.

A seguir s0 apresentadas situagdes em que o controle do protocolo ALNET 11 e MODBUS foi
estendido para a aplicacéo.

Protocolo ALNET Il em modo Cliente

Para utilizar o protocolo ALNET 1l sobre TCP/IP no modo cliente, € necessério o uso das instrugdes
ECR eLTR naaplicacdo do usuério. Estas instruces permitem a transmissdo de mensagens néo
solicitadas para outros equipamentos, através do protocolo ALNET |1 e pelainterface Ethernet.

A instrucdo ECR permite a escrita de dados em outros equipamentos da rede, enquanto que a
instrucdo LTR permite a leitura de dados. O Manual de Programac&o do MasterTool XE deve ser
consultado para informagdes detal hadas sobre a utilizagdo destas instrucoes.

Disparo de Relagcdes MODBUS Cliente de Forma Aciclica

Uso da

Para disparar rdlaces MODBUS Cliente de forma aciclica, sugere-se o seguinte méodo, que pode
ser implementado de maneira simples no programa aplicativo do usuario:

* definir tempo de polling méximo para as relacfes (32767);

* manter ardagdo normal mente desabilitada;

* habilitar ardagdo no momento em que se deseja executé-|a;

» esperar pela confirmagdo de término da execucdo da relacdo, e neste momento desabilité-la
novamente.

Interface PX3414 em CPs Redundantes

Uma das possibilidades de utilizago da interface PX3414 num par de CPs redundantes (PX2004 +
PX2017), além de servidor para os sistemas de supervisdo, poderia ser o controle de um conjunto de
remotas MODBUS. Neste caso, 0os PX3414 sdo utilizados no modo cliente.

Nesta situacéo, as relagbes MODBUS clientes devem ser habilitadas enquanto o CP estiver no estado
ativo, mas permanecem normal mente desabilitadas para os demais estados que o CP possa assumir
(desconfigurado, inicial, inoperante ou reserva). No CP em estado reserva, é aconselhdvel apenas que
seja feita uma comunicacdo em modo cliente com o CP ativo, para verificagdo da integridade da
comunicagdo MODBUS do(s) PX3414 no CP reserva.
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6. Instalacao

Este capitul o apresenta os procedimentos minimos necessérios para instalacdo mecéanica do modulo
PX 3414, do cabo de rede Ethernet e do software de programacgéo Master Tool XE Programming.

Instalacao Mecanica

Um CP da série Ponto PX éformado pelos seguintes elementos bésicos: bastidor, fonte e UCP.
Outros dementos podem fazer parte do CP, como por exemplo: interfaces de rede PROFIBUS,
coprocessadores matematicos e de redundancia, expansores de barramento e médulos de E/S digitais
e anal gicos.

As informagdes sobre a instalagdo mecanica apresentadas a seguir sdo bastante resumidas. Maiores
detalhes podem ser encontrados no capitulo de instalacgo no manual de utilizagdo da UCP PX2004 -
MU212000.

UCP e Fonte

Bastidor

Para utilizagdo do modulo PX3414, deve-se utilizar o modelo de UCP PX2004 e uma fonte PX3511
ou PX3512. Seforem utilizadas fontes redundantes, devem ser utilizadas duas fontes do modelo
PX3512.

ATENCAO:

Novos model os de UCP, fonte e bastidores compativeis com 0 PX3414 podem ser langados pea
Altus a qualquer momento, podendo este documento estar com as informages de compatibilidade
desatualizadas. Procure sempre consultar documentos nas suas Ultimas revisoes.

Existem seis model os de bastidores que podem alojar 0 modulo PX3414, além de outros modulos.
Para a escolha do modelo mais adequado deve ser considerada a quantidade de médul os que seréo
empregados na arquitetura, bem como futuras expansdes.

A estrutura de todos os bastidores sempre € a seguinte, considerando-se o primeiro slot & esquerda do
bastidor, visto de frente:

* F dotsdelarguradupla, parafontes

* U dotsdelargura simples, para UCPs

» E/N slots delargura simples, para modul os com barramento estendido ou normal
* N dlots delargura simples, para médulos com barramento normal

A Tabda 6-1 mostra as configuragdes para os model os de bastidores disponiveis.

E/N
4

Bastidor
PX3631
PX3635
PX3640

NIRRT
k|- |C
o|o|o |z

Tabela 6-1. Caracteristicas de bastidores compativeis com o0 PX3414

Os slots sempre aparecem em ordem na Tabda 6-1, da esquerda para a direita e vistos de frente
(primeiro F slots parafontes, depois U slots para UCPs, depois E/N slots para madul os com
barramento estendido ou normal, e finalmente N slots para barramento normal).
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Somente o bastidor PX3640 comporta duas fontes redundantes. No entanto, somente a fonte PX3512
pode ser utilizada em modo redundante neste bastidor.

Em todos os model os de bastidor, ha sempre um anico slot para UCP.

Barramento

Mdédulos

Os mbdulos podem ser classificados em doais tipos, dependendo da forma como se conectam ao
barramento do bastidor:

* modulos com barramento normal: tipicamente sdo médul os de entrada e saida, que se conectam ao
barramento através de um conector EURO macho de 64 pinos,

* modulos com barramento estendido (ou modulos inteligentes): tipicamente sdo modul os
coprocessadores ou interfaces de comunicacdo, que se conectam ao barramento através de um
conector EURO macho de 96 pinos.

Esta classificacdo € importante, pois nem todos os slots dos bastidores, a direita da UCP, podem ser
ocupados por médulos com barramento estendido. Por outro lado, todos os slots disponiveis dos
bastidores, a direita da UCP, podem ser ocupados por madulos com barramento normal.

De uma maneira geral, médul os de entrada e saida digital e anal 6gicos utilizam barramento normal,
enguanto os demais utilizam o barramento estendido (interfaces de rede, coprocessadores
matematicos e de redundancia, expansor de barramento). Para maiores informagdes, consulte o(s)
documento(s) de caracteristicas técnicas do(s) modulo(s) a ser(em) utilizado(s).

A interface de rede PX3414 deve ser inserida num slot do bastidor reservado para modulos com
barramento estendido. Quando utilizada aos pares, para usufruir da caracteristica de redundancia de
comunicagdo, as mesmas devem ser inseridas em slots consecutivos.

Os bastidores possuem um trilho inferior e outro superior, para cada slot, que servem como guias
parainser¢do dos modulos. Deve ser observado que o bastidor possui um conjunto de conectores do
lado interno, um para cada slot, os quais devem se encaixar perfeitamente nos conectores macho de
cada médulo inserido.

Cada médul o possui dois manipul os, espécie de parafuso, para fixagdo mecanica do médulo ao
bastidor, devendo os mesmos serem devidamente apertados. Estes manipul os visam garantir a
perfeita conexdo do modulo ao barramento, o seu aterramento (considerando que o bastidor j4 estea
aterrado) e evitar que possivels trepidacdes ou forgas externas desloquem os modul os de suas
posicoes, afetando o funcionamento do sistema.

Instalacdo do Cabo de Rede

A porta Ethernet do modulo PX 3414, identificada no painel por NET, possui pinagem padréo, sendo
amesma utilizada, por exemplo, em computadores pessoais. O médulo possui um conector RJ45
fémea blindado, com interface elérica 10/100Base-T X, devendo ser utilizado um cabo UTP ou
ScTP, de categoria 5, parainterligar o médulo ao dispaositivo de acesso a rede Ethernet.

A Figura 6-1 e a Tabela 6-2 apresentam o conector RJ5 fémea do médulo PX3414, com a
identificac8o e a descricdo da pinagem vélida para os niveis fisicos tipo 10Base-T e 100Base-TX.
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PINO 8 PINO 1
Figura 6-1. Conector RJ45 fémea do médulo PX3414

Pino Sinal Descricéo

1 TD + transmissé&o de dados, positivo
2 TD - transmissé&o de dados, negativo
3 RD + recepgao de dados, positivo
4 NU néo utilizado

5 NU néo utilizado

6 RD - recep¢ao de dados, negativo
7 NU né&o utilizado

8 NU néo utilizado

Tabela 6-2. Pinagem do conector RJ45 fémea do médulo PX3414

A interface pode ser conectada em uma rede de comunicacdo através de um hub ou switch, ou entéo
diretamente ao equipamento com o qual ira se comunicar. Neste Ultimo caso deve-se utilizar um cabo
de rede denominado cross-over, 0 mesmo utilizado para conectar dois computadores pessoais, ponto
a ponto, através da porta Ethernet.

Entende-se por cabo de rede, um par de conectores RJ45 machos interligados entre si por um cabo
UTP ou ScTP, de categoria 5, sob a configuracéo direta ou cross-over. O mesmo serve para interligar
dois dispositivos com porta Ethernet.

Normal mente estes cabos possuem uma trava de conexéo que garante uma perfeita conexéo entre o
conector fémea da interface e o conector macho do cabo. No momento da instalacéo, o conector
macho do cabo deve ser inserido na fémea do médulo até que se ouga um som caracteristico (especie
de"click"), garantindo a atuacdo da trava. Para desconectar os mesmos deve-se utilizar a alavanca
presente no conector macho.

A seguir s80 apresentadas algumas arquiteturas validas para 0 modulo PX3414, com o objetivo de
exemplificar aforma como o médulo éinterligado através do cabo de rede.

Legenda: cabo crossover

cabo paralelo I
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Ponto a ponto

0oo0oaxoo
0oo0oaxoo

o XNOOKY

LoZr+uw

oXNOOY

LOoZruw

<dmNOm

<M o®

0oo0oaxoo

<JdNOOT

LoOoZruw

Figura 6-2. Dois exemplos de inter ligagcdo ponto a ponto
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Rede Simples

Rede Redundante

SWITCH
F |P[P]|cC
o |x[X]o
N |2 P
T |0 R
E |of1]o

44| c

Figura 6-3. Interligagdo em rede simples

m—=z=20m
NOONXT

SWITCH

m—=z=20m

MAOONMXT

Figura 6-4. Interligacdo em rede dupla - redundante
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MasterToolXE Programming

Para instalag&o do software MasterTool XE Programming, utilizado para configurar a interface

PX3414, o usuario deve consultar o seu manual de utilizaggo. No capitulo de instalagdo do respectivo
manual podem ser encontradas as seguintes informagdes:

* Requisitos de hardware e software necessarios;
* Procedimento parainstalacdo e desinstalagéo;
* Instrucdes para execucdo do software.

ATENCAQO:

O software Master Tool X E Programming n&o acompanha o produto PX 3414, devendo ser adquirido
separadamente.
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7. Exemplos de Utilizacao

Este capitul o traz dois exemplos de utilizag&o da interface de comunicacdo PX3414.

O primeiro exempl o traz uma aplicacdo genérica, que exploratodas as caracteristicas of erecidas pela
interface PX 3414, tais como redundancia de comunicacdo, protocolo de comunicacdo MODBUS
TCP e protocolo de comunicacdo ALNET 11 sobre TCP/IP.

Ainda no primeiro exemplo, seréo demonstrados para 0 usuério todos 0s passos a serem seguidos
para construir um sistema completo e bastante realista, de forma préatica, dando condigdes ao usuario
de plangiar a mehor maneira de desenvolver a sua aplicagéo.

O segundo exemplo visa demonstrar a configuracéo e o formato de uma relacdo MODBUS cliente
genérica.

Exemplo 1. Aplicacdo Genérica

Arquitetura

A Figura 7-1 esquematiza 0 exemplo do sistema a ser demonstrado. Ele € composto, basicamente,
dos seguintes dispositivos:

e CPM - CP decontrole, com interface mestre PROFIBUS redundante e interface Ethernet
redundante. Opera como servidor MODBUS TCP e ALNET 1l sobre TCF/IP dos equipamentos
CPA, uCFG e uCTR.

» CPA - CP decontrole, com coprocessador aritmético einterface Ethernet redundante. Realiza
controle de processo através da remota PROFIBUS RM 3, se comunicando com o controlador
CPM como cliente MODBUS TCP.

* UCTR - microcomputador de controle e supervisdo, com interface Ethernet redundante e sistema
de supervisdo com protocolo de aplicacdo MODBUS TCP ou ALNET Il sobre TCP/IP. Redliza o
controle das remotas RM 1 e RM2 e a supervisdo de todo o sistema através de comunicagdes em
modo cliente MODBUS TCP com os controladores CPM e CPA.

* UCFG - microcomputador portétil de configuragéo, com o Programador Master Tool XE, interface
serial RS-232 einterface Ethernet simples. O Programador Master Tool XE é necessario para
configurar os controladores CPM e CPA, podendo também, num segundo instante, ser utilizado
para verificacdo e depuracdo do sistema.

« RM1, RM2, RM3 - remotas PROFIBUS, com interface escravo PROFIBUS redundante. Estas
remotas sdo gerenciadas diretamente pelo mestre PROFIBUS do controlador CPM, mas
indiretamente pel o sistema de supervisdo UCTR (RM1 e RM2) e pdo CPA (RM3). Cadaremota é
formada por um par de cabegas PO5063V4 ou PO5063V5, um modulo de 16 entradas digitais
PO1010, um médulo de 16 saidas digitais PO2022, um médulo de 8 entradas anal 6gicas PO1213,
um maodulo de 8 saidas anal6gicas PO2132.

» SWA, SWB - switches para interligagdo dos equipamentos: sdo utilizados dois switches pois a
rede Ethernet instalada é redundante. Observar que os dois switches foram interligados e que o
microcomputador LCFG ndo possui interface Ethernet redundante, estando interligado apenas com
0 switch SWA.
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7. Exemplo de Utilizagao

A Tabea 7-1 apresenta os enderegos | Ps escol hidos para os equipamentos.

Equipamento Endereco IP
CPM 192.168.1.57
CPA 192.168.1.58
UCTR 192.168.1.59
UCFG 192.168.1.60

Tabela 7-1. Ender ecos | Ps dos equipamentos

F |p|c
(@] X110
N |2]|P LCTR
CPA T |o]|R
192.168.1.58 E lolo 192.168.1.59
41|C
HCFG
192.168.1.60
[ |
[ |
[ |
[ |
: o]
™ SWA SWITCH (— SWITCH SWB
[ |
[ |
[ |
:
[ |
[ |
[ |
= o]
[ |
n F PIPIP|P|P
u o |x|x|x|x]|x
[ |
: T |ofalals|s oo
™ E 0j0|0|1]|1 U
. 416|6|4]|4
[ |
n L_|
™ [ |
™ [ |
-..............'

PO5063 | PO5063 | PO1010 | PO2022 | PO1213 | PO2132

RM1

RM2 PO5063 | PO5063 | PO1010 | PO2022 | PO1213 | PO2132

RM3 PO5063 | PO5063 | PO1010 | PO2022 | PO1213 | PO2132

Figura 7-1. Arquitetura Exemplo
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Notas:

* O controlador CPM utiliza um bastidor PX3635, possuindo quatro slots livres, e 0 CPA um
bastidor PX3631, com um slot livre. Deve-se preencher os slot livres com os modulos cegos
PX3490, protegendo os demais mddul os inseridos no bastidor.

Conexdes Fisicas
A Figura 7-1 apresenta todas as conexdes fisicas estabel ecidas entre os equipamentos do sistema.
Estas conexdes, enumeradas de um até onze, aparecem na Tabela 7-2.

Conexao Tipo Equipamentos Interligados
1 Ethernet CPA SWA
2 Ethernet CPA SWB
3 Ethernet UCTR SWA
4 Ethernet UCTR SWB
5 Ethernet UCFG SWA
6 Ethernet SWA SWB
7 Ethernet CPM SWA
8 Ethernet CPM SWB
9 Serial RS232 UCFG CPM
Remotas
10 PROFIBUS CPM
(RM1 ... RM3)
Remotas
11 PROFIBUS CPM
(RM1 ... RM3)

Tabela 7-2. Conexdes Fisicas do Exemplo

ATENCAO:

Apesar da Figura 7-1 e da Tabela 7-2 apresentarem a conexdo fisica nimero nove como sendo
apenas entre 0 microcomputador de configuracdo HCFG e o controlador CPM, h também a
necessidade de estabeecer a conexdo serial RS232 do HCFG com o controlador CPA e com as
interfaces mestres PROFIBUS PX 3406 do controlador CPM para respectivas configuracies.

Configuracéo

Segue a configuragéo dos dois controladores: CPM e CPA.

Controlador CPM
O primeiro passo é criar um novo projeto no MasterTool XE, selecionar a UCP PX2004 e depois
declarar os modulos no barramento do controlador CPM, conforme mostra a Figura 7-2. O par@metro
de primeiro octeto de saida foi definido em 50.
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x

Posigio| Modulo Entradas | Saidas | Enderego

111} AL-3406 2R0000

m AL-3406 %R0008

02 AL-3414 %R0016

03 AlL-3414 2%R0024

04 AL-3139 HEDDDD_%EDOOD3 %R0032

05 AL-3203 %50050..2650053 %R0040

06 2%R0048

o7 %R0056

08 %R0064

039 %R0072

10 %R0080

11 %R0088

12 2%R0096

13 %R0104

14 %R0112

15 2R0120

Primeiro octeto de saida: 50

<< Anterior | Proximo >> | Adicionar.... | Bemover | ,WI

Figura 7-2. Barramento O do CPM

O segundo passo € criar um modulo de configuragéo estendido referente arede PROFIBUS, como
mostra aFigura 7-3.

x4

~ Médulo de Partida: e [CPM 000

£~ Madulo Principal: o |CPM oo

" Médulo de Interrupgdo de Tempo: o IW 018

" Modulo de Interrupgao Externa: o |CFM 020

~ Méadulo Fungao: i IW

" Médulo Procedimento: p- IW

" Mdédulo Fungso 5T: i. W

{” Médulo Procedimento 5T: p- IW

* Madulo Configuracao Estendido:i c- |CPM

"Tipo Madulo Configuragao Estendido

[PROFIBUS AL-3406 |

1] 4 LCancelar |

Figura 7-3. Modulo de configuracdo estendido C003 do CPM

Além da configuragdo da UCP PX2004, arede PROFIBUS bem como as interfaces mestre PX3406
precisam ser configuradas. Esta configuragéo € feta através do configurador ProfiTool. Este manual
ndo tem a intencdo de apresentar todos 0s passos de configuragdo de uma rede deste tipo. Se
necessario, consultar a documentagéo dos produtos AL-3865 e PX 3406 para maiores detal hes.

A Figura 7-4 mostra a rede PROFIBUS com o0 mestre CPM e ostrés escravos RM1, RM2 e RM3. O
barramento da remota RM1 é apresentado na Figura 7-5, sendo idéntico ao barramento das remotas
RM2 e RM3, no que se refere aos tipos e quantidade de médul os, mudando apenas o enderegamento
de cada um dos moédulos de E/S.
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7. Exemplo de Utilizag&o

CPM
Station address 1
FMSDP Master COM-FE / PEN20-FB
I altus RM1
Station address 2
DF Slave PO&a0E3
I altus RMZ
Station address 3
DP Siave POs0E3
I altus RMS
Station address 4
OP Siave PO5063
Figura 7-4. Rede PROFIBUS
x
General
Device POBOE3 Station address |2
Description IHM‘I Eapeel |
¥ Activate device in actual configuration
¥ Enable watchdag cantral GSDfle  ALT 0534.GSD MI
Maw. lenath of in-/output data - 400 Bute Lenath of in-Aoutput data 34 Byte DPYT Settings... |
tax. length of input data 200 Byte Length of input data 22 Byte — Assigned master
Max. lenath of output data 200 Byte Lenath of output data 12 Epte Station address 1
b ax. number of modules: a2 Mumber of modules ] P
Module |Input,s |Elu.t,put.s|In,-'Dut, |Ident.i fier - 1/ COM-PE / PEV20-PR j
POLOO0 LEDI 24 Wde Opto 2 Byte 0x4l, 0Ox0OL,
POLOOL 16DI 110 Wac Z Byte 0x4l, 0x0l, — Actual slave
PO100Z 16DT 220 Vac z Byte 0x4l, 0x01, CStation address 2
POLO0Z LEDI 48 Wde Opto Z Eyte 0x4l, 0x01, Fibd
POlOO4 1eDI 125 Vdc Z Byte Ox4l, 0=z0Ll,
POLOLO 32DI 24 Wde Opto 4 Byte 0xdl, 0x0%, |w |2HF'DEDI33 j
Zlot|Tdx [Module [Syubol [Type|T &ddr. [T Len. [Type [0 Addr. [0 Len. il append Moduls |
u} 1 POl010 Modulel IE o 4 —
1 L POZ02Z2  ModuleZ QE 1} z Remove Module |
z 1 POL1113  Module3 IW 4 ] I —
3 1 POEZL13E Moduled [u)i) z 4 M
4 1 PO2100 - ModuleE IW z0 1 Qu 10 1 Predefined Modules |
;I Symbolic Mames |

Figura 7-5. Barramento das remotas PROFIBUS

Os modulos declarados no barramento das remotas podem exigir uma parametrizacso adicional. E o
caso dos madul os anal 6gicos de entrada e de saida, que permitem configurar o tipo de grandeza e o
range para cada um dos canais.

Assim que arede estiver completa, com todos os paré@metros de rede e de modul os definidos, deve-se
prosseguir com a carga do projeto nas interfaces mestre PROFIBUS PX3406. A carga é realizada
com o préprio configurador ProfiTool, utilizando um cabo serial apropriado.

Depois da carga do projeto nas interfaces PROFIBUS, o ProfiTool deve ser fechado e o arquivo por
ele gerado (.PB) carregado no projeto do Master Tool X E conforme Figura 7-6.
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Configuracdo dos Madulos Mestre PROFIBUS 5[
ProfiT ool
C-CPM_003 PROFIBUS AL-3406 PosicSo 0
CPM PB

Executar |

Lonfigurar... |
Fechar |

Figura 7-6. Leitura do médulo de configur acdo darede PROFIBUS

Ao importar 0 arquivo, 0 Master Tool X E associa operandos do PX2004 com os médul os das remotas
automaticamente. Visando reduzir a quantidade de relagbes MODBUS, necessarias para acesso aos
maodulos PROFIBUS pelos clientes CPA e UCTR, sugere-se fazer um reagrupamento quanto ao tipo
dos mdédulos de E/S, como mostraa Tabda 7-3.

Tipo de Médulo Tipo de Operando Endereco Inicial
Digital de entrada %E 0
Digital de saida %S 50
Analdgico de entrada %M 400
Analdgico de saida %M 450
Control;ggFRIE(LjJuSndanma %M 500

Tabela 7-3. Relagdo de oper andos quanto ao tipo de modulo

O resultado dessa nova associacdo pode ser visto na Figura 7-7. Para ter acesso a esta configuracéo, o
bot&o CONFIGURAR... que aparece na Figura 7-6 deve ser pressionado.
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x

N | Tipo |End. Entrada| End. Saida | Tamanhu| Operando no CP | Grupo -

1 |2 1B 1] 4 HEDDDA a 2E0007 Default hdl

2 |2 aB 0 2 50054 a 2650055 Default hdl

3 |2 I 4 16 %M0400 a 20407 Default Il

4 |2 Qw 2 8 2M0450 a 26M0453 Default |~

5 |2 RE 20 2 2%M0500 a 20500 Default Il

6 |2 RS 10 2 2%MO0501 a 260501 Default hdl

i |3 1B 22 4 HEDDDE a 2E0011 Default Il

8 |3 aB 12 2 2630066 a 250057 Default Il

9 |3 W 26 16 2%M0408 a 26M0415 Default |~

10 |3 aw 14 8 2%M0454 a 250457 Default hdl

11 |3 RE 42 2 %MO502 a 26M0502 Default hdl

12 |3 RS 22 2 %M0503 a 260503 Default Il

13 |4 1B 44 4 %E0012 a 2%6E0015 Default |~

14 |4 QB 24 2 #%50058 a 2650059 Default Il

15 |4 W 48 16 %M0A16 a 260423 Default hdl

16 |4 vy 26 8 %M0458 a 26M0461 Default Il

17 |4 RE 64 2 2%M0504 a 2M0604 Default Il
18 |4 RS 34 2 2%M0505 a 26M0505 Default - =

—PROFIBUS Mestre Diagndzsticos do Mestre _

Netelagies: |17 Mestie A | ZMO100 a XMO129 Importar Relages|
Posicao o Meste B | %M0130 a 2M0159 Exportar Relagdes|
Redundancia | _Redundante | %M0160 2 xM0175 Acmpode 156240 us [ e ]
¥ Bedundancia
::::::Iilltr;lzgnte: |1_ Cancel |

Figura 7-7. Relagbes do médulo mestre PROFIBUS

E necessério, na sequiéncia, configurar o par de interfaces Ethernet redundantes PX 3414 do
controlador CPM. A partir do modulo de configuragdo C000, deve-se pressionar o botdo ETHERNET...
parater acesso ao barramento de configuragéo das interfaces Ethernet apresentado na Figura 7-8.

Como setratade um par de interfaces redundantes, apenas a primeirainterface, que aparece na
posicéo dois, precisa ser configurada. A segunda interface, na posicéo trés, assume automaticamente
0S par@metros da primeira.

‘J-Barramento Ethernet ll

Barramento Ethernet

Configure & comunicagéo ethernet dos mddulos do barramento

Barraments 0
---------- AL-3414 AL-3414
pos [ paz 1 poz 2 poz 3 pas 4 pos & pos B poE 7
pos & pog d pag 110 poz 11 pog 12 poz 13 pog 14 pog 15

Ok | Cancelar

Figura 7-8. Barramento deinterfaces Ether net

A configuracdo dainterface se divide, basicamente, em cinco etapas: defini¢do dos pardmetros
basicos, avangados, de redundéancia e as relagdes do protocolo MODBUS cliente e do servidor. A
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Figura 7-9 mostra ajanela com a defini¢cdo dos parametros bésicos, que se traduzem na habilitacéo
dos respectivos protocol os e da definicdo das propriedade do IP.

}-Configuracio de midulo ethernek ll

Configuragio do modulo ethernet

Configure o protocolos & enderegos do madulo.

Protocolos utilizados

Enderego P [192.168.1.57
I Protocolo ALNET II
M azcara sub-rede |255.255.255.D
Gateway defsult  [0000 I Protocalo MODBUS
MODBLIS
MODBUS Cliente... | Avangado... |

MODBUS Servidor... | Redundancia. . | Cancelar |

Figura 7-9. Par @metr os basicos

Notas:

* Paraqueo MasterTool XE possa se comunicar com o CP via interface Ethernet, o protocolo
ALNET Il deve estar habilitado.

Antes de passar para a configuragdo dos par@metros avangados, sdo configurados os parametros
relativos ao sistema de redundéncia. Basicamente esta configurag&o se limita em habilitar o checkbox
que habilita a redundancia de comunicacdo, como mostra a Figura 7-10.

}-Configuracio de redundancia il

Configuragio de redundéncia

Configure o pardmetros de redundéncia do madula.

V¥ Redundincia de comunicagdo

[~ Troca dindmica de enderecos MACs

Periodo de teste da redundancia [x100 ms) |5 3:
Retentativas do teste da redundancia |4 3:
Periodo para chaveanento (#100 mz] |'| i} 3:

Figura 7-10. Par &metros de redundancia
Notas:
» Optou-se por ndo habilitar a troca dindmica de enderecos MAC das interfaces, e manteve-se 0s
valores padréo dos parametros de periodo de teste, retentativas e periodo de chaveamento.

Havendo necessidade, 0 usuério deve, paraa sua aplicagdo, configurar adequadamente cada um
dos pardmetros em funcdo das caracteristicas de sua rede e dos equipamentos interligados.

A Figura 7-11 apresenta os parametros avancados de configuragéo da interface.
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}-Configuracies Avancadas do Madulo Ethernet |

Configuragdes Avangadas

Configure pardmetros avangados dos protocolos do médulo,

— Configuraggies ALMNET |1 — Configuractes TCP
[ Mensagens ALMET Il com tamanho real Timeout inicial do TCP [x100 ms] |2 3:
¥ Mensagens com maltiplos pacotes ALMET |1 Numero de retentativas do TCR |3 3:
Afrazo de envio de ACK do TCP [x10ms) |1U 3:
Eigi-geég cclgcomumca;:oes ALNET Il por IS 3: Tempa de inatividade para fechamenta da -
conexdo (=60 seq) I2D 3
— Diagnostico do Madulo — Configuragbes MODBLIS
v Hahilitar Diagndstico Protocalo MODBUS
& MODBUS TCP " MODBLS RTU sobre TCPAP
Operandoz de Diagnostico

[rpnzTa = |=M0210a %M0363

Mimero de comunicagdes MODBUS -
por ciclo do CP I8 3.

Operandoz de controle das relagtes

——— ool | [rs0200 = |=M0200 4 zMOz08

Figura 7-11. Par ametr os avancados
Notas:

» Em funcdo da redundancia de comunicacéo estar habilitada, a quantidade de operandos de
diagndstico dobra. Nos operandos %M 0210 ao %M 299 ser&o armazenados os diagndsticos da
primeirainterface PX3414 e nos %M 0300 ao %M 0389 os referentes a segunda interface.

» O checkbox que habilita as mensagens de muiltiplos pacotes ALNET 11 foi habilitado em fungéo
da possibilidade de se ter um driver executando no microcomputador de controle uCTR baseado
no protocolo ALNET Il sobre TCP/IP que usufrua desta caracteristica para acelerar 0 processo de
comunicagao.

» Em funcéo dos valores configurados para os parametros de timeout inicial e nimero de
retentativas do TCP, o valor a ser adotado para o timeout do nivel de aplicagdo deve ser de
aproximadamente quatro segundos.

» Considerando que o tempo de ciclo do controlador CPM sera baixo, em funcéo desta aplicagéo,
ndo é necessario gjustar os valores dos pardmetros de nimero de comunicages ALNET 1l e
MODBUS por ciclo de varredura do CP. Nenhuma melhora de vel ocidade de comunicagéo ou de
aumento de tempo de ciclo de varredura do CP é observada em func¢&o do aumento ou diminuicdo
destes valores.

» Serautilizado o protocolo MODBUS TCP e operandos de controle das relagdes do operando
%M 0200 ao %M 0206.

Diferentemente do CPA, este controlador ndo irarealizar comunicagbes MODBUS no modo cliente,
apenas no modo servidor. Por isto, € necessario definir apenas as relaces para 0 modo de operagédo
MODBUS servidor, como mostraa Figura 7-12.
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- Configuracio MODBUS Servidor ll

Relacées MODBUS Servidor
Configure as relagies MODBUS do servidor.

Namero Tipo dado End. MODBUS Qtd Dperandos CP Filtro IP Mascara IP =
u] Inpuk Status 1 125 “E0000.0 & %E0015.7 0.0.0.0 0.0.0.0
1 Coil 1 &4 % 50050.0 5 %50057.7 0.0.0.0 0.0.0.0
2 Coil &5 16 #500538.0 a %:500559.7 0.0.0.0 0.0.0.0
3 Inpuk Register 1 24 LMO400 a %M0423 0.0.0.0 0.0.0.0
4 Holding Register 1 g MO450 a %MO457 0.0.0.0 0.0.0.0
5 Holding Reqister 9 4 YMO455 a wM0461 0.0.0.0 0.0.0.0
] Holding Register 101 150 %MOZ10 a %M0359 0.0.0.0 0.0.0.0
7
g
9
10
11
1z o
13
14
15 LI

Editar relagéo. .. | Bemover relagao. . | Ok I Cancelar |

Figura 7-12. Relagbes MODBUS Servidor
Notas:

» Todas as relagdes foram definidas a partir de informagOes extraidas da Figura 7-2, Figura 7-7 e
Figura 7-11.

» OsCoils eos Holding Registers, referentes as saidas digitais e analogicas, foram divididos cada
um em dois grupos, permitindo a definicéo de filtros e méscaras | P especificas para cada grupo.
Comisto, IPs diferentes dos definidos néo teréo acesso de escrita nas respectivas éress.

» Osdiagnosticos das duas interfaces Ethernet PX3414 foram mapeados nos Holding Registers de
enderecos 100 ao 279 (operandos %M 0210 a %M0389).

O timeout de aplicagéo para o protocolo ALNET Il sobre TCP/IP é definido a partir dajanela de
configuracdo do protocolo ALNET I, como mostra a Figura 7-13. A janela pode ser acessada atraveés
do bot&o ALNET I1... do médulo de configuracdo C000. O campo a ser preenchido, € 0 TIMEOUT INTER
SUB-REDE. Ver secdo Dimensionamento de Timeouts TCP e de Aplicacdo para maiores detalhes
sobre o0 dimensionamento deste parametro.

x
Nome de ldentificagao: CPM Ti t Inter Sub-rede: |45 =100ms
" = |1
(Bt dfe LI il [Ecpst I Timeout Intra Sub-rede: Il] =1 00ms

Enderego de Sub rede: 1

Conexao Fizica
i icacio- | 1000 kbps ~
¥elocidade de Comunicacao: P J & Elética _
Redundancia " Otica Ajuda

[ Habilitada

Grupos de Multicast |
Periodo de Teste Conexdo Ativa:

[=]
w

Atrazo para Comutacao: 0 < OK LCancelar |

Figura 7-13. Configuracéo do timeout de aplicagdo ALNET I
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Para que este projeto exemplo se torne funcional, deve-se definir ainda o médulo de execugdo E001
com a chamada da fungéo de controle das interfaces mestre PROFIBUS PX 3406, como mostra a

Figura 7-14.

1o x]
Ldgica: 000 - ii
%400000 | —CHF 400004

——] - ——— 3406 0as {
%%A40000.1 %40000.5
—— | ek [ —

0000
%40000.2 Yokihit+ 400006
—— - noooo [ —
x
Operandos =
0 |%R0000 —
1 |%R0003
2 |%MO00D
3 [2%TMO00D
4 |%KM+00001
5 |%MO003
- Cancelar |
Al 4

Figura 7-14. Chamada da funcéo F-3406.085

Encerrado o projeto, deve-se proceder com a carga dos médul os de configuracdo e de execugdo no
controlador. Num primeiro momento esta carga deve ser realizada através da porta serial ALNET |
do PX2004, visto que a interface ainda ndo esta configurada para realizar qualquer configuragéo
através da rede Ethernet.

Apbs a carga do médul o de configuracgdo C000, com a definicdo da interface Ethernet e das

propriedades do IP do mesmo, a comunicagdo entre o microcomputador pCFG e o controlador CPM
pode prosseguir através da rede Ethernet, utilizando o protocolo ALNET |1 sobre TCP/IP.

Controlador CPA
O desenvolvimento da aplicagéo para o controlador CPA € muito similar ao que foi parao
controlador CPM, devendo-se também criar um projeto no MasterToolXE, selecionar a UCP PX2004
e declarar os médulos no barramento: coprocessador e duas interfaces Ethernet PX3414, que por sua
vez também irdo trabalhar de forma redundante.

Porém h& duas excecles. A primeira € que este controlador ndo possui interface de rede de campo
PROFIBUS. A segunda é que ainterface PX3414 serd utilizada também no modo cliente, justamente
paraescrever e ler os valores no e do controlador CPM referentes aremota trés, utilizada por este CP
para o controle de um determinado processo.

Este controlador também terd relagbes MODBUS em modo servidor, permitindo que outros clientes
possam ter acesso as variaveis de controle do seu processo e também aos resultados e diagnésticos
deste processo.
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O exemplo, portanto, restringe-se apenas aapresentar as configuragdes das relagbes MODBUS
cliente e servidor para este controlador, detalhando os pontos mais importantes, e ndo repetindo o que
jafoi visto para o controlador CPM e que vale para este controlador também.

As relagbes MODBUS modo cliente, apresentadas na Figura 7-15, devem ser equivalentes e
complementares as relagdes que foram definidas para o controlador CPM em modo servidor,
limitando-se a mapear os dados de entrada e saida da remota RM 3.

‘- Configuracdo MODBUS Cliente ll

Relacdes MODBUS Cliente

Configure as relagies MODBUS do clierte.

End. IP Sery | End. est | Funcdo MODBUS  |End. MODBUS | Qtd | Dperandos CP Dperandos status |~
0 192168057 O Leitura de Input a7 32 %E0000.0 a %EO003.7 %6MOL00 a %MO101
1 192188157 O Escrita de M Coi &5 16 %50050.0 3 %S0051.7 %MOL0Z a %MO103
2 197168.1.57 0 Leitura de Input Regist 17 §  WMODO0 & %MOO07  %MO104 & #MO10S
3 192068157 O Leitura de Holding Reg g 4 9MODS0 & %MO0S3  MO106 & %MO107
4
5
=]
7
g
9
10
11
12
13

—
-

7
L

Editar relagdo... | Bemaover relagdo... | Ok I Caticelar |

Figura 7-15. Relagdes M ODBUS Cliente

Jaas relagbes MODBUS modo servidor deste controlador, apresentados na Figura 7-16, mapeiam os
diagndsticos das duas interfaces Ethernet PX3414 e as variaves de controle de processo e de
diagndstico da mesma.
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i Configuracio MODBUS Servidor ll

Relacdes MODBUS Servidor

Configure as relagies MODBUS do servidor.

Namero Tipo dado End. MODBUS Qtd Dperandos CP Filtro IP Mascara IP =
u] Holding Register 101 150 %MOZ10 a %M0359 0.0.0.0 0.0.0.0
1 Holding Register 301 200 M0Z00 a wHM0e99 0.0.0.0 0.0.0.0
2
3
4
5
]

7
g
9
10
11

e e
ST S LN

n
L

Editar relagéo. .. | Bemover relagao. . | Ok I Cancelar |

Figura 7-16. Relagbes MODBUS Servidor

Como pode ser observado nas rdagbes MODBUS servidor, as varidvels de controle e diagnostico do
processo foram todas mapeadas em operandos tipo memoria, do enderego 500 ao 699 (%M 0500 ao
%MO0699). Além de serem acessiveis através do protocolo MODBUS TCP a partir do holding
register de endereco 300, as mesmas podem ser acessadas via protocolo ALNET 11 sobre TCP/IPseo
mesmo for habilitado para este par de interfaces PX3414.

Ap6s o término da configuragéo e desenvol vimento da aplicaco referente ao coprocessador e ao
controle do processo, o projeto deve ser carregado na memoria do controlador CPA. Primeiramente,
via canais seriais e depois, se o protocolo ALNET 11 sobre TCP/IP foi habilitado para as interfaces
PX 3414, podendo prosseguir via rede Ethernet.

Exemplo 2: Relagdo MODBUS Genérica

Para exemplificar o uso darelacdo MODBUS genérica, € utilizada uma fungdo MODBUS que ndo
existe na biblioteca bésica da interface Ethernet PX3414. Trata-se da funcéo de cédigo 22 (0x16 se
considerado o sistema numérico hexadecimal), de escrita mascarada em um holding register.

Esta fun¢do modifica o contedldo de um holding register especifico, combinando o contetido atual do
holding register com uma méscara AND e uma méscara OR. Esta fungéo pode ser utilizada para ligar
ou desligar bits de um holding register individual mente.

O algoritmo da funcéo, a ser implementado pelo servidor, € 0 seguinte:

novo valor = (valor atual AND mascara and) OR (mascara or AND NOT (mascar a and))
onde:

AND, OR, NOT = instrucdes |6gicas

novo valor = valor do holding register apés o tratamento da mensagem

valor atual = valor do holding register antes do tratamento da mensagem

mascara and = valor da mascara AND recebida na mensagem

mascara or = valor da mascara OR recebida na mensagem
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ATENCAO:

Esta fun¢do, embora possa ser implementada através da relacéo genérica do MODBUS cliente, ndo €
tratada por servidores PX3414, pois a mesma desconhece tal tipo de fungdo MODBUS. Neste caso,
ainterface PX3414 vai retornar o codigo de erro um (0x01): funcdo ilegal.

A Tabda 7-4 apresenta o formato bésico da funcéo de escrita mascarada em holding register.

Byte E)Xearl‘loprlo Descricéo
1 0x16 Cadigo da Fungéo.
2 0x01 Endereco de referéncia - byte mais significativo.
3 0x04 Endereco de referéncia - byte menos significativo.
4 OxFF Méscara AND - byte mais significativo.
5 OxFO Méscara AND - byte menos significativo.
6 0x00 Méscara OR - byte mais significativo.
7 0x07 Méscara OR - byte menos significativo.

Tabela 7-4. For mato da funcdo M ODBUS de escrita mascar ada em holding register

Em caso de sucesso no tratamento da fungéo, o equipamento servidor MODBUS retorna uma
mensagem de resposta idéntica a requisi¢éo. Em caso de erro, 0 equipamento servidor retorna uma
mensagem de excegao caracteristica MODBUS, definida pela norma.

Configuracéo

A partir da Tabda 7-4, é possivel identificar-se quantos bytes devem ser transmitidos, permitindo a
definicdo dos parametros da relacdo MODBUS genérica, como mostra a Figura 7-17.

}-Edicio de relacdo MODBUS Cliente =
Relacdo MODBUS Cliente
Configure & relagéo para acesso aos dados MODBUS Cliente
iamE=e DR Endereca IF Servidor End. estagdo desting
" Leitura de Coil [192168.054 fi7 =]
" Leitura de Input Enderego MODBLUS Faixa enderego MODBLS
1 5 lay¥
" Leitura de Holding Redgister I :I I ;
; ) Operandao no CP Faixa operando no CF
" Leitura de Input Register |°4MEISDE :I |ZMDSD2 2 ZM090a
" Esiita de 1 Coi Operando status Faina operando statugz
" Escrita de 1 Holding Register Jsp0300 = |%M0300 5 %M0901
¢ Esciita de M Cail Fooling (100 mg) [uantidade
10 = B =
" Esciita de N Holding Register I j I j
Timeout zervigo [x100 ms]  Porta destino
™ Leitura/E sciita de M Holding Register |3IJ ﬁ |5I32 ﬁ
(;\- - &g
Ak - [™ | Swap word v Mdltiplas requisiciies

Figura 7-17. Configuracéo darelagdo MODBUS genérica
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Como ja mencionado na se¢éo

Relacdo Genérica, o usuério deve configurar os seguintes paréametros requisitados pelo software de
programacéo MasterTool XE:

» Funcdo MODBUS: relacéo genérica

* Endereco IP servidor: endereco IP do servidor MODBUS destino da mensagem

» Enderego da estagéo destino: enderego da estagdo MODBUS destino (nd)

* Operando no CP: endereco do operando no CP onde a mensagem a ser transmitida vai estar
armazenada e onde o resultado sera armazenado (S0 hecessarios quatro operandos paraa
requisicdo e mais quatro para aresposta)

» Operando de status. enderego do operando no CP para armazenar estatisticas de funcionamento
desta fungdo MODBUS (dois operandos consecutivos)

* Quantidade: quantidade de bytes a serem transmitidos (sete bytes conforme o formato da funcéo
de escrita mascarada em holding register

» Pooling: periodo de execucdo desta funcéo
» Timeout de servico: timeout do nivel de aplicagdo

Aplicacéo

A aplicacdo fica encarregada de montar a fungdo a ser transmitida, conforme valores exemplo da
Tabda 7-4, pela habilitagdo da reacio cliente (operandos de controle das relactes), pda verificagio
das estatisticas de funcionamento da funcdo e pelo tratamento da mensagem de resposta (sucesso ou

ero).
Para montagem da func&o a ser transmitida, pode-se utilizar ainstrugdo CAB, como mostraa Figura
7-18.
X
OK |
— |ZMI]9I]2 ﬂl
— |ZKM+I]I]I]I]4 —_— R |
— _mese. | — X
Valores = Tipo: M
1601 L
DAFF Base: HEX

FOOn
0700

(LR oL el =]

Cancelar

Edigao ASCII

Inicializar

sason|
it |

Figura 7-18. Montagem da func¢&o nos oper andos do CP

Como a mensagem possui apenas sete bytes, o byte menos significativo do operando %M 0905 sera
desconsiderado. A resposta sera armazenada a partir do operando seguinte ao Ultimo utilizado na
transmisséo: %M 906.

A Tabda 7-5 mostra o contelildo dos operandos considerando uma resposta de sucesso por parte do

servidor. Caso afungéo ndo seja suportada pelo equipamento servidor MODBUS, seré recebida uma
mensagem de excegdo, como mostraa Tabela 7-6.
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Operando Valor Descricéo
%M0902 0x1601 Dados a serem transmitidos pela relagdo genérica, definidos através da instrugéo
%MO0903 Ox04FF CAB na aplicacéo.
%M0904 0xF000 O byte menos significativo do operando %M0905 néo sera transmitido quando a
%MO0905 0x0700 relacéo for executada.
%MO0906 0x1601 Dados recebidos do equipamento servidor MODBUS, responsével pelo tratamento da
o mensagem, em caso de sucesso. Observar que é sdo uma cépia dos dados que
%MO0907 0x04FF " D o ~ g

foram transmitidos (isto € uma caracteristica da fungdo de escrita mascarada em
%M0908 0xF000 holding register).

O byte menos significativo do operando %M0909 néo é sobrescrito com nenhum
%MO0909 OxO7## valor, permanecendo com o seu conteldo inalterado, pois a resposta possui apenas

sete bytes de dados.

Tabela 7-5. Contetido dos oper andos consider ando uma resposta de sucesso

Operando Valor Descricéo

%M0902 0x1601 Dados a serem transmitidos pela relagéo genérica, definidos através da instrugéo
%MO0903 Ox04FF CAB na aplicacéo.

%MO0904 0xF000 O byte menos significativo do operando %M0905 néo sera transmitido quando a
%MO0905 0x0700 relacdo for executada.

%MO0906 0x9601 Dados recebidos do equipamento servidor MODBUS, responsével pelo tratamento da
%M0907 Ottt mensagem, em caso de erro: fungéo nédo suportada.

Uma mensagem de excegao possui apenas dois bytes. O primeiro indica erro na

0,
¥MO908 Oxitititt respectiva funcao (0x16 + 0x80 = 0x96) e o segundo o cadigo de erro (0x01 = fungéo

nao suportada pelo servidor MODBUS).

%M0909 Oxitt Os demais operandos reservado para a resposta (%M0907 ao %M0909)
permanecendo com 0s seus conteldos inalterados.

Tabela 7-6. Contetido dos oper andos consider ando uma resposta de excegao

Para saber 0 momento em que a resposta foi armazenada nos respectivos operandos, disponivel para
tratamento pela aplicacdo, deve-se monitorar constantemente o operando de status da relacéo

(%M 0900 para este exemplo). O formato do operando de status esta definido na secéo Status das
Relagbes MODBUS Cliente.
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8. Manutencéao

Este capitul o trata da manutencdo do sistema envolvendo a interface PX3414. Nde estdo contidas
informagdes sobre os diagndsticos da interface, procedimentos para melhoria da performance de
comunicagdo, problemas mais comuns que podem ser enfrentados pelo usuério durante a instalagéo e
configuracdo, bem como os procedimentos a serem tomados para resolvé-los e ferramentas
disponiveis.

ATENCAO:

E necessério declarar a existéncia da interface Ethernet no barramento da UCP fornecendo sua
posicdo fisica. Caso ndo sgja informado, ou haja erro na declaracdo, a conexdo |égica da UCP com a
interface Ethernet ndo é estabel ecida. Nesta situagéo, a interface Ethernet mantém o LED CM
desligado e permanece inativa para qualquer comunicaco.

Seainterface Ethernet for declarada no barramento da UCP como sendo outro produto Altus, pode
permanecer inoperante mesmo depois de corrigida a declaracéo, sendo necessério, entdo, uma
desenergizacéo do sistema para restabed ecer o seu funcionamento.

Problemas mais Comuns

Se, a0 energizar o CP, 0 PX3414 ndo entra em funcionamento, os seguintes itens devem ser
verificados:

» A temperatura ambiente estd dentro da faixa suportada pe os equipamentos?

» A fonte de alimentac&o do bastidor est4 sendo alimentado com a tensdo correta?

» A fonte de alimentac&o € o médulo inserido no bastidor mais a esquerda (bastidor sendo visto de
frente), seguido pelo médulo da UCP PX2004?

» N&o existe nenhuma PA (ponte de gjuste) inserida nos conectores/jumpers do médulo PX3414
identificados pelas letras CMx (onde x corresponde ao nimero do conector/jumper)?

* Os equipamentos da rede, como hubs, switches ou roteadores, esto alimentados, interligados,
configurados e funcionando corretamente?

» O cabo derede Ethernet esta devidamente conectado a porta NET do médulo PX3414 e ao
equipamento de rede?

» A UCP PX2004, mestre do barramento, esta ligada e em modo execugéo?

» O modulo foi devidamente declarado no barramento 0 da UCP PX2004?

» Os modulos de programa foram carregados na UCP PX2004?

Se 0 PX3414 indica o estado execugdo, mas ndo responde as comunicagdes solicitadas, s§am elas
ALNET Il ou MODBUS, os seguintes itens devem ser verificados:

» A configuragdo dos parametros de rede da configuragéo da UCP est4 correta?

» A configuragdo dos parametros Ethernet do modulo PX3414 esta correta?

» O respectivo protocolo de comunicagdo esté habilitado na configuragdo da UCP?

» Osoperandos que habilitam as rdlagbes MODBUS est&o devidamente habilitados?

A secdo Ferramentas de Rede, a seguir, apresenta uma série de ferramentas que podem auxiliar o
usuério na detecgdo de problemas de comunicacéo.

Se nenhum problema for identificado, consulte o Suporte a Clientes Altus.
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Manutencgé&o Preventiva
» Deve-severificar, acada ano, se os cabos de interligacdo estdo com as conexdes firmes, sem
depdsitos de poeira, principalmente os dispositivos de protegao.
* Em ambientes sujeitos a contaminagio excessiva, deve-se limpar periodicamente o equipamento,
retirando residuos, poeira, ec.

Ferramentas de Rede

Comando PING

Ferramenta do sistema operacional para verificagdo do estado da rede de um dispositivo. Caso a
conexdo de rede esteja OK, 0 equipamento deve responder as requisicdes recebidas via PING. Caso
contrério, ndo haverd resposta. Neste caso, deve ser utilizado o canal serial para verificacdo dos
parémetros de rede.

Caso a configuracdo de rede do modulo Ethernet esteja correta, a seguinte resposta para o comando
PING deve ser observada:

C:\WINDOWS>ping <enderego |P do médul o Ethernet>

Disparando contra <médul o Ethernet> [<IP do médul o Ethernet>] com 32 bytes de dados:
Resposta de <IP do médulo Ethernet>: bytes=32 tempo=5ms tempo de vida=255
Resposta de <IP do médulo Ethernet>: bytes=32 tempo=3ms tempo de vida=255
Resposta de <IP do médulo Ethernet>: bytes=32 tempo=3ms tempo de vida=255
Resposta de <IP do médulo Ethernet>: bytes=32 tempo=3ms tempo de vida=255

Estatigticas do Ping para <IP do médulo Ethernet>:
Pacotes: Enviados=4, Recebidos=4, Perdidos=0 (0% de perda),
Tempos aproximados deida e volta em milisegundos:

Minimo=3ms, Maximo=5ms, Média=3ms

O tempo pode variar em fungdo da disténcia entre os equipamentos e deve ser considerado para
definir o timeout das comuni cagdes.

Comando ARP

Ferramenta do sistema operacional para exibic&o e modificagdo das tabelas de converséo do endereco
I P para enderecos fisicos pel o protocol o de resolugéo de enderegos (ARP). A tabela de conversdo
apresenta os enderegos dos equipamentos com quem o sistema operacional tinha conexéo

estabel ecida recentemente.

Uma resposta tipica para 0 comando de visualizaggo da tabela de conversdo é a seguinte:
C\WINDOWS>arp -a

Interface: < IP do sistema operacional > on Interface <nimero dainterface de rede>

Endereco IP Endereco fisico Tipo

<IP do mddulo Ethernet 1> <MAC do mddulo Ethernet 1> <tipo de conex&o 1>
<IP do mddulo Ethernet 2> <MAC do mddulo Ethernet 2> <tipo de conex&o 2>
<IP do médulo Ethernet N> <MAC do médulo Ethernet N> <tipo de conexdo N>
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No caso de substitui¢cdo de um modulo Ethernet, ocorre a mudanca do enderego fisico (MAC)
relacionado ao enderego | P do respectivo modulo Ethernet. Logo apds a substituicéo, o sistema
operacional pode permanecer com a tabela de conversio desatualizada, o que impede o

estabel ecimento de conexdes para comunicagao.

Uma solugéo para ace erar a atualizagdo da tabela de conversdo do endereco | P para enderecos
fisicos é a diminacdo da entrada do respectivo 1P do modul o da tabela como mostra 0 comando a
seguir:

C:\WINDOWS>arp -d <IP do médul o Ethernet>

Alguns modulos Ethernet, como o PX3414, sdo capazes de atualizar automaticamente as tabelas de
conversdo dos clientes através de um comando de ARP gratuito, no momento em que oS mesmos s&o
configurados, sendo dispensavel o comando anterior.

Analisador Ethereal

O Ethereal é um analisador de tréfego de rede (sniffer). Trata-se de um software de livre distribuicéo,
com muitas funcionalidades e caracteristicas interessantes que facilitam a captura e a andlise de
frames Ethernet.

Caracteristicas

» Disponivel para Unix e Windows;

 Interface GUI - ainterface com o usuério é gréfica;

» Formato libpcap - interface com o sistema para captura de pacotes a nivel de usuario;

» Aplicacdo defiltros pré e pés captura de pacotes através de varios critérios,

» Pesquisa de pacotes utilizando filtros, que também podem ser utilizados para destacar e colorir
seletivamente a informacdo do sumério do pacote;

» Trésjanelas de visualizagdo dos pacotes capturados: lista com um sumério de cada pacote; arvore
com todas as camadas do pacote; conteildo do pacote em formato hexadecimal;

» Estatisticas de captura e visualizacao;

» Salva capturas em vérios formatos, permitindo a visualizagdo dos mesmos atraves de outros
programas;

» Captura de dados para arquivos com possibilidade de captura circular, utilizando neste caso
sempre 0S mesmaos arquivos.

Instalacéo
S&0 dois os programas que devem ser instalados: o software Ethereal e o Wincap. Ambos podem ser
baixados do site http://www.ethereal.conv.

Captura de Pacotes
Acesse 0 menu CAPTURE > OPTIONS.... Uma janela equivalente Figura 8-1 deverd se abrir,
permitindo que o usuario faca as configuractes necessarias.

ATENCAO:
Em func&o da versdo do Ethereal, poderdo ser observadas algumas pegquenas diferencas nas figuras
apresentadas a seguir.
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o

Capture
Interface: |InteI(R) PROS100 VE Metwork Connection: \DevicelNPF_{4AE0CH4BE-2012-4F74-95 =
IP address: 192,168.1.56, 192.168.0,64

Link=lawver header type; || Ethernet | » | Buffer size: |1 | megabyte(s)

[V Capture packets in promiscuous mode
[ Limit each packet ta |62 = brytes
Capture Filter: |host 192.168.0.64 -

Capture File(s) Displary Options

File: | R o [¥ Update list of packets in real time

[ Use multiple files

[ Mext File every |1—|7| megabyte(s) | w [ Automatic scrolling in live capture
|
[ Mext File every 1 =] | minute(sy - [ Hide capture info dialog
¥ Ring buffer with 2 = files
— Mame Resolution

[ Stop capture after |1 = Wil

Stop Capture [V Enable MAC name resolution
.ot 1 | packet

B oo elfscy | RACKEH(S) [~ Enable nebwaork name resalubion

[T ... after 1 2| meaabytels) -

[ ... after 1 = minutets) - [¥ Enable transport name resalubion
|

s §tart Cancel

Figura 8-1. Janela com as opg¢des de captur a de pacotes

No campo INTERFACE deve ser selecionada a interface de rede correta. Podem aparecer vérias
interfaces, mesmo que o micro so disponha de um cartdo de rede. Se o usuario ndo conhece a placa
de rede que esta utilizando, sera necessario testar todas as opgoes.

O campo CAPTURE FILTER permite selecionar os | Ps que ser&o monitorados (filtro de pré captura).
Conforme exemplo apresentado, sdo monitorados apenas os frames do IP 192.168.0.64. Paraa
selecdo de mais I Ps, bastainsira mais clausulas HOST separadas por OR (exemplo: host
192.168.0.64 OR host 192.168.0.2).

A 0pGa0 UPDATE LIST OF PACKETS IN REAL TIME quando habilitada, faz com que todos os pacotes
capturados e filtrados pelo filtro pds captura sggam apresentados em tempo real, durante a captura, na
janela de visualizagdo dos pacotes.

Selecione START para comegar a monitoracdo. Nesteinstante aparece a janela de informacgéo da
captura, apresentada na Figura 8-2. Se nenhum frame estiver sendo capturado, isto pode indicar que a
interface selecionada éinvalida, ou que nenhum frame do filtro esté trafegando na rede.

Ao pressionar 0 botdo STOP, de parada da captura dos pacotes, automaticamente a janela é fechada e
todos os pacotes capturados filtrados sdo apresentados na janela principal do Etheredl..
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o

Captured Packets

Total 19 % of tokal

SCTR u] 0,0%
TP 17 I 9,5%
LDP u] 0,0%
ICMP u] 0,0%
BRP 2 | 10,5%
OSPF u] 0,0%
GRE ] 0,0%
MetBIOS u] 0,0%
IP& u] 0,0%
VINES u] 0,0%
Clther u] 0,0%

Running 00:00:29

Figura 8-2. Janela de estatisticas durante a captur a dos pacotes

Apresentacdo dos Pacotes

A Figura 8-3 apresenta ajanela principal do Ethereal, com o resultado da captura. As informagdes
mais importantes dos pacotes podem ser alinhados em colunas para facilitar a interpretacéo.

{@ (untitled) - Ethereal o [=] 5|
File Edit Wiew Go Capture Analvze  Statistics  Help
- = = WREY 2 & EE []
el B EEx®E8 R ¢ i
Filtet: | * | Expression. .. |§Iear ‘ .ﬂ\:ply|
Mumber - | Time |Source |Destination |Protocol |InFo ﬂ
1 12:48:2 192.165.0.64 £4.232,1587.104 TCP 1442 » http [S¥N] Seg=201545411% Ack=0 wWin=1&
2 12:48:2 £4.233.157.104 192.165.0.64 TCP http > 1443 [S¥N, ACK] Seq=74005124 Ack=201c64
E] i [ L 104 L5 1 1z 1
4 Elitegro_b ted ItautecP_05:45:do ARP who has 122.165.0.647 Tell 192.165.0.2
4 2 ItautecP_05:45:d0 Elitegro_bs:33:ed ARF 192.1658.0.64 is at 0O0:40:a7:05:42:d0
[} 12 192.168.0.64 64.232.187.104 TZF 1448 » http [S¥YN] Seq=l055z7z&3% Ack=0 Win=lé
7 1P &d4.223.187.104 132.168.0.64 TZF http » 1445 [S¥N, ACK] Seg=145C54545328 Ack=10%
2 12 192.168.0.64 64.232.187.104 TZF 1448 » http [ACK] Seq=1l055272&33 Ack=14C5CS454%
2 12 192.168.0.64 64.232.187.104 HTTF GET / HTTF/1.1
10 1P &d4.223.187.104 132.168.0.64 TZF http » 1445 [ACK] Seq=14554%4%23 Ack=10SC5z2730
11 1P &d4.223.187.104 132.168.0.64 TZF http » 1445 [ACK] Seq=14554%4%23 Ack=10SC5z2730
i3 oe4.233.1687.104 152.168.0.64 HTTF Continuation or non-HTTF traffic
12 192.168.0.64 64.232.187.104 TZF 1448 » http [ACK] Seq=10552730320 Ack=14E5CS454%
1P &d4.223.187.104 132.168.0.64 HTTF HTTF/1.1 200 OK (text/html)
12 192.168.0.64 64.232.187.104 TZF 1448 » http [ACK] Seq=l10552730320 Ack=14E5C545&%
14 192.165.0.64 £4.233.1587.104 TP 1445 > http [R5T] Seg=1055273030 Ack=145543&3
4 192.1658.0.64 207.46.4.100 MSNMS  PHG
4 207.46.4.100 192.165.0. 64 MSNMS QWG 50
4 192.1658.0.64 207.46.4.100 TP 1352 > 1863 [ACK] Seg=3764535422 ACk=24?05494j
1] | 2
[H Frame 2 (54 bytes on wire, 54 bytes captured)
[H Ethernet II, Src: ItautecP_0S5:43%:d0 (00:40:a7:0%:45:d0), Dst: Elitegro_bs:53:ed (00:0a:es:b2:32:ed)
[H Internet Protocol, Src: 132,168.0.64 (152.168.0.64), Dst: 64.223.167.104 (64.232.187.104)
[H Transmission Control Frotocol, Src Port: 1442 (14423, Dst Port: http (803, Seq: 2016424120, Ack: 2016454120, Len:
1] | B
0000 00 0a eé b 93 ed 00 40 a7 05 4% d0 05 00 45 00 . .owwwas @ ,.I...E.
o010 00 28§ 4a d% 00 00 #0 06 22 cl cO ag 00 40 40 ed . 2aa. @2,
o0zo0  bb &3 05 a3 00 S0 73 31 1b 18 73 31 1b 1% 50 04 e PRl L LHLL WP
0030 00 00 cé 20 00 00 -
[File: "C:ADOCUME~1itheves [P: 19D: 19 M: 0 Drops: 0

Figura 8-3. Janela de apr esentagdo dos pacotes captur ados
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i@ {Untitled) - Ethereal ;Iglil

Edit Wiew Go Capture Analyze  Statistics  Help

File

kel B
Mhp.src == 1921630 54 j Expression. .. | Clear ‘ appky |

O campo FILTER permite definir um filtro pés captura. A Figura 8-4 apresenta os pacotes filtrados
utilizando-se o seguinte filtro: ip.src == 192.168.0.64.

PRx®E8 ReroF L [EE QQQH

Mumber - | Tirne | Source | Destination | Protacol | Infa ﬂ

<

33.1a7.104 TCF 1443 » http [SYN]

152 15T > Ntth [RST
192, 1E7.104 TR 1445 » http [STN] Seg=10%% ACk=0 wWin=1¢&
13z 157,104 TP 1445 » http [ACK] Segq=l085272e653 ACk=1455454%5

157,104 HTTF GET # HTTF/1.1

157,104 TP 1445 » http [ACK] Segq=1l085273030 AcCk=1455454%5

157,104 TP 1445 » http [ACK] Segq=1l085273030 AcCk=1455435&35

157,104 TP 1445 » http [RST] Seq=1l0855273030 AcCk=1455435&%

207.4¢.4,100 MEHME FHG

207.4¢.4,100 TP 128z » 1863 [ACK] Seq=376453542z Ack=i470E4594 _J
-

| i

T Y YN -
=
)
]

|

[H Frame 3 (54 bytes on wire, 54 bytes captured)

[H Ethernet II, Src: ItautecP_05:49:d0 (00:40:a7:05:49:d07), Dst: Elitegro_bs:93:ed [(00:0a:es:h9:33:ed)

[H Internet Protocol, Src: 192.165.0.64 [192.165%.0.64), Dst: 64.233.157.104 (64.233.157.104)

[H Transmission Contral Protocol, Src Fort: 1443 (1443], DSt Port: http (S0), Seq: 2016454120, Ack: 201:454120, Len:

aoon
o010
aoz0
o030

| B
00 0a 6 bo 93 ed 00 40 a7 05 49 d0 0F 00 45 00 ....... @ ..I...E.
00 2% 4a df 00 00 S0 06 22 cl cO as 00 40 40 3 .(J..... Z....aa.
bh 3 05 a? 00 50 78 31 1b 18 78 31 1h 1% 50 04  .H...Pxl ..x1..P.

oo 00 ce 20 OO QO e s

[File: "C:ADOCUME~1itheves [P: 19 D: 10 M: 0 Drops: 0

Figura 8-4. Janela de apr esentacdo dos pacotes filtrados

Para facilitar a interpretacdo das mensagens pel o usuario, pode-se aplicar regras para colorir as
mensagens em fungdo de caracteristicas das mesmas. Por exemplo: apresentar todas as mensagens de
um determinado |P com a cor de fundo amarela.

Estasregras podem ser definidas a partir do menu VIEW > COLORING RULES..., especificando-se
filtros de cores. Cada filtro da lista possui uma ordem de prioridade para ser aplicada e possui quatro
paréametros:

* Name: nome do filtro de cor

 String: filtro a ser aplicado as mensagens capturadas

» Foreground color: cor dos caracteres das mensagens filtradas
» Background color: cor defundo das mensagens filtradas

As regras de formacéo do filtro de cor (string) so as mesmas que podem ser empregadas na
defini¢cdo do campo FILTRO (ver Figura 8-4).

A Figura 8-5 traz dois exemplos de definicdo de filtros de cor. O primeiro, nomeado de Micro, ira
destacar todas as mensagens originadas do eguipamento com endereco MAC 00.40.A7.05.49.D0 com
acor de fundo verde claro. O segundo, nomeado de PX 3414, ir4 destacar todas as mensagens
originadas do equipamento com enderego IP 192.168.0.89 com a cor de fundo azul claro.

A Figura 8-6 mostra um exemplo com pacotes filtrados, utilizando-se as regras de cores acima
definidas.
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{&@ Ethereal: Coloring Rules - |EI|1|

rEdit Filker Order
iz [List is processed in order until match is Found]

Mame Skring

] |

Edit... |
Move
selected filber
Delete | up ar dawn
rManage
Expart... |
Irnport. .. | D |
Clear |
[0]4 Apphy | Save | Close |

Figura 8-5. Configuracdo das regras de cor das mensagens

{@ {untitled) - Ethereal ;Iglil

|Ei|e Edit View Go Capture Analyze  Statistics  Help |

g N EPHx®8 Qe 0F L EE Q@[]

‘ Filker: Iip.addr == 192163 0.4 ;l Expression. .. | Clear | .ﬂ\:plyl ‘

DTime: Salrce Destination Protocol | Infao ;I
f f ALMETIT 15

[
i

-

Frame 2& (77 bytes on wire, 77 bytes captured)

Ethernet II, Src: ItautecP_05:4%:d0 (00:40:a7:05:49:d00, Dst: EdisaHew 0S5:00:1le [(00:80:a0:05:00:1e)

Internet Protocol, Src: 132.168.0.64 [(1%2.165.0.84), Ost: 152.16%.0.8% (1%2.1658.0.83)

Transmission Control Protocol, Src Port: 1562 (15620, Dst Port: 405 (408), Seq: 1685959472, Ack: 3476822, Len: 23
Protocolo AlnetII

1| | 2]

H BB ER

0000 00 80 a0 05 00 1e 00 40 aF 05 45 d0 08 00 45 00 cuvwwas a ..I...E.
00l0 00 3T Fc b 40 00 S0 06  fc a3 c0 as 00 40 cO as Bl B - P, a..
0020 00 59 06 1b 01 95 &4 7e 28 &0 00 35 0d 56 50 18 e e [TLELWPL
0030 41 ao 97 &4 00 00 bz 00 S0 00 00 11 00 00 cO &6 T« T
0040 00 01 4 00 40 S0 40 bz a0 00 00 00 B3 .F.@2.@. ....Y

File: "CADOCUME~1theves |P: 490 12 M: 0 Drops: 0

Figura 8-6. Janela de apr esentacdo dos pacotes filtrados com regras de cor es

Salvando os Pacotes

Apbs a captura, pode-se salvar todos 0s pacotes em um arquivo através do menu FILE > SAVE AS,
conforme a Figura 8-7.
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& Ethereal: Save Capture File s - |EI|1|
Mame: ||
Savein folder:  [F=yEthereal - |

[ Browse For other Folders

Packet Range

Captured Displayed

(* all packets 19 19
™ selected packet only 1 1
(" arked packets anly. ] ]
(" Fram first bo[ast marked packet 0 0
" Specify a packet range: 0 0
File tvpe:  libpcap (bepdump, Ethereal, etc,) - |
Save | Cancel |

Figura 8-7. Janela de opgdes par a salvar os pacotes captur ados

Deve-se definir o nome do arquivo no campo NAME (utilizar a extenséo .ETH parafacilitar a
identificacdo do tipo do arquivo), a pasta através do botdo SAVE IN FOLDER e 0s tipos de pacotes
através dos botBes CAPTURED (todos os pacotes capturados) ou DISPLAYED (Somente 0s pacotes
visualizados a partir do filtro pds captura). Selecione o bot&o SAVE para gerar 0 arquivo.
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9. Glossario

10Base-T
100Base-TX
Barramento
Baud rate

Bit
Broadcast
Byte

Canal serial
Categoria 5

Ciclo de varredura
Coating
Cédigo comercial

Controlador
programéavel

CP
Default
Diagnéstico

E/S

EIA RS-485
Endereco de médulo
Entrada/saida

EPROM

ER
Escravo

ESD
Estacdo de superviséo

Flash EPROM
Frame
Gateway
Hardware

IEC 536 (1976)
IEC Pub. 144 (1963)

Interface
Interrupgéo

kbytes
LAN
LED

Linguagem derelés e
blocos Altus

Logica

Tipo de nivel fisico para redes Ethernet, definida pela norma IEEE 802.3i em 1990. Suporta baud rates de
10 Mbps sobre dois pares de fios trangados de categoria 3.

Tipo de nivel fisico para redes Ethernet, definida pela norma IEEE 802.3u em 1995. Suporta baud rates de
100 Mbps sobre dois pares de fios trancados de categoria 5.

Conjunto de sinais elétricos agrupados logicamente com a funcéo de transferir informacéo e controle entre
diferentes elementos de um subsistema.

Taxa com que os bits de informacéo séo transmitidos através de uma interface serial ou rede de
comunicacao (medido em bits/segundo).

Unidade bésica de informagéo, podendo estar no estado 0 ou 1.

Disseminac¢é&o simultanea de informagao a todos os nos interligados a uma rede de comunicacéo.
Unidade de informag&o composta por oito bits.

Interface de um equipamento que transfere dados no modo serial.

Uma das categorias do cabo UTP: par trangado n&o blindado com 100 ohms de impedéancia e
caracteristicas elétricas que suportam freqiiéncias de transmissao de até 100 MHz. Definido pela norma
TIA/EIA 568-A, pode ser usado em redes 10Base-T e 100Base-TX, entre outras.

Uma execugao completa do programa aplicativo de um controlador programével.
Processo de protecao da placa de circuito impresso, conhecido também por tropicaliza¢éo.
Cadigo do produto, formado pelas letras AL ou PO, seguidas por quatro nimeros.

Também chamado de CP. Equipamento que realiza controle sob o comando de um programa aplicativo. E
composto de uma UCP, uma fonte de alimentag&@o e uma estrutura de E/S.

Veja controlador programavel.
Valor predefinido para uma variavel, utilizado em caso de nao haver definigéo.

Procedimento utilizado para detectar e isolar falhas. E também o conjunto de dados usados para tal
determinagdo, que serve para a andlise e correcéo de problemas.

Veja entrada/saida.
Padréo industrial (nivel fisico) para comunicacéo de dados.
Endereco pelo qual o CP realiza acessos a um determinado médulo de E/S.

Também chamado de E/S. Dispositivos de E/S de dados de um sistema. No caso de CPs, correspondem
tipicamente a modulos digitais ou analdgicos de entrada ou saida que monitoram ou acionam o dispositivo
controlado.

Significa Erasable Programmable Read Only Memory. E uma meméria somente de leitura, apagavel e
programavel. N&o perde seu contelido quando desenergizada.

Sigla usada para indicar erro nos LEDs.

Equipamento ligado a uma rede de comunicagao que s6 transmite dados se for solicitado por outro
equipamento denominado mestre.

Sigla para descarga devida a eletricidade estatica em inglés (electrostatic discharge).

Equipamento ligado a uma rede de CPs ou instrumentac&o com a finalidade de monitorar ou controlar
variaveis de um processo.

Memodria ndo volatil, que pode ser apagada eletricamente.
Uma unidade de informac&o transmitida na rede.
Equipamento para a conexdo de duas redes de comunicagéo com diferentes protocolos.

Equipamentos fisicos usados em processamento de dados onde normalmente séo executados programas
(software).

Norma para protecdo contra choque elétrico.

Norma para protecdo contra acessos incidentais e vedagéo contra agua, po ou outros objetos estranhos
ao equipamento.

Dispositivo que adapta elétrica e/ou logicamente a transferéncia de sinais entre dois equipamentos.

Evento com atendimento prioritario que temporariamente suspende a execugéo de um programa e desvia
para uma rotina de atendimento especifica

Unidade representativa de quantidade de meméria. Representa 1024 bytes.
Sigla para local area network. E um tipo de rede local, com pequena abrangéncia geogréfica.

Sigla para light emitting diode. E um tipo de diodo semicondutor que emite luz quando estimulado por
eletricidade. Utilizado como indicador luminoso.

Conjunto de instrugBes e operandos que permitem a edi¢cdo de um programa aplicativo para ser utilizado
emum CP.

Matriz gréfica onde séo inseridas as instru¢des de linguagem de um diagrama de relés que compde um
programa aplicativo. Um conjunto de l6gicas ordenadas sequencialmente constitui um maédulo de
programa.
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MasterToolXE

Menu
Mestre

Moédulo (referindo-se a
hardware)

Moédulo (referindo-se a
software)

Médulo C
Moédulo de configuragéo

Médulo de E/S
Médulo E
Mdédulo execugédo

Médulo F
Médulo fungéo

Médulo P
Médulo procedimento

Nibble

N6

Octeto
Operandos

PA

PC

Peer to peer
Ponte de ajuste

Programa aplicativo
Programa executivo

Protocolo

RAM

Rede de comunicagéo

Rede de comunicagéo
multimestre
Sistema redundante

ScTP

Software
Sub-rede

Subsistema de E/S
Time-out

Identifica o programa Altus para microcomputador padréo IBM-PC® ou compativel, executavel em
ambiente WINDOWS®, que permite o desenvolvimento de aplicativos para os CPs das séries Ponto,
Piccolo, AL-2000, AL-2000 e Quark. Ao longo do manual, este programa sera referido pela propria sigla ou
como programador MasterToolXE.

Conjunto de opg¢des disponiveis e exibidas por um programa no video e que podem ser selecionadas pelo
usuario a fim de ativar ou executar uma determinada tarefa.

Equipamento ligado a uma rede de comunicagdo de onde se originam solicitagdes de comandos para
outros equipamentos da rede.

Elemento béasico de um sistema completo que possui fungdes bem definidas. Normalmente é ligado ao
sistema por conectores, podendo ser facilmente substituido.

Parte de um programa aplicativo capaz de realizar uma fungao especifica. Pode ser executado
independentemente ou em conjunto com outros médulos, trocando informagdes através da passagem de
parametros.

Veja médulo de configuragao.

Também chamado de médulo C. E um médulo Gnico em um programa de CP que contém diversos
parametros necessérios ao funcionamento do controlador, tais como a quantidade de operandos e a
disposi¢céo dos médulos de E/S no barramento.

Médulo pertencente ao subsistema de entradas e saidas.
Veja médulo execugéo.

Médulo que contém o programa aplicativo, podendo ser de trés tipos: E000, E001 e E018. O mé6dulo EO00
é executado uma Unica vez, na energizac@o do CP ou na passagem de programacéo para execuc¢do. O
modulo E001 contém o trecho principal do programa que é executado ciclicamente, enquanto que o
modulo E018 é acionado por interrupgédo de tempo.

Veja médulo fungéo.

Médulo de um programa de CP que é chamado a partir do médulo principal (médulo E) ou a partir de outro
modulo fungdo ou procedimento, com passagem de paréametros e retorno de valores. Atua como uma sub-
rotina.

Veja médulo procedimento.

Médulo de um programa de CP que é chamado a partir do médulo principal (médulo E) ou a partir de outro
modulo procedimento ou fungéo, sem a passagem de parametros.

Unidade de informag&o composta por quatro bits.
Qualquer estacédo de uma rede com capacidade de comunicagao utilizando um protocolo estabelecido.
Conjunto de oito bits numerados de 0 a 7.

Elementos sobre os quais as instru¢des atuam. Podem representar constantes, variaveis ou um conjunto
de variaveis.

Ver pontes de ajuste.
Sigla para programmable controller. E a abreviatura de controlador programavel em inglés.
Tipo de comunicag&o onde dois nés de uma rede trocam dados e/ou avisos sem depender de um mestre.

Chave de selegao de enderecos ou configuragdo composta por pinos presentes na placa do circuito e um
pequeno conector removivel, utilizado para a selecéo.

E o programa carregado em um CP, que determina o funcionamento de uma maquina ou processo.

Sistema operacional de um controlador programével. Controla as fungdes béasicas do controlador e a
execucao de programas aplicativos.

Regras de procedimentos e formatos convencionais que, mediante sinais de controle, permitem o
estabelecimento de uma transmisséo de dados e a recuperagao de erros entre equipamentos.

Sigla para random access memory. E a meméria onde todos os enderecos podem ser acessados
diretamente de forma aleat6ria e com a mesma velocidade. E volatil, ou seja, seu contetdo é perdido
quando o equipamento € desenergizado, a menos que se possua uma bateria para a retengéo dos
valores.

Conjunto de equipamentos (nés) interconectados por canais de comunicacgao.

Rede de comunicag&o onde as transferéncias de informag¢des séo iniciadas por qualquer né ligado ao
barramento de dados.

Sistema que contém elementos de reserva ou duplicados para executar determinada tarefa, que podem
tolerar determinados tipos de falha sem que execuc¢éo da tarefa seja comprometida.

Sigla para screened twisted pair. Mesmo cabo que o UTP, porém todos os pares de fios estéo envoltos
por uma folha metdlica, ou por uma tela metélica trancada, a fim de minimizar a radiagcéo e a
susceptibilidade ao ruido externo. Também é conhecido por SUTP (screened unshielded twisted pair) ou
FTP (foil twisted pair).

Programas de computador, procedimentos e regras relacionadas a operagao de um sistema de
processamento de dados.

Segmento de uma rede de comunicacg&o que interliga um grupo de equipamentos (nds) com o objetivo de
isolar o trafego local ou utilizar diferentes protocolos ou meio fisicos.

Conjunto de médulos de E/S digitais ou analdgicos e interfaces de um controlador programavel.

Tempo preestabelecido maximo para que uma comunicagéo seja completada. Se for excedido
procedimentos de retentiva ou diagnéstico serdo ativados.

96



9. Glossario

UCP

UTpP

WAN
Word

Sigla para unidade central de processamento. Controla o fluxo de informac®es, interpreta e executa as
instruc6es do programa e monitora os dispositivos do sistema.

Sigla para unshielded twisted pair. Tipo de cabo formado por pares néo blindados de fios trangados. Para
aplicacdes de rede, o termo UTP geralmente se refere ao cabo de 100 ohms, categoria 3, 4 ou 5,
especificado pela norma TIA/EIA 568-A. Normalmente o cabo UTP possui 4 pares de fios trangcados
dentro da mesma bainha (encapsulamento externo).

Sigla para wide area network. E um tipo de rede que abrange grandes areas.
Unidade de informag&o composta por 16 bits.
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